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Povzetek
V okviru magistrskega dela smo razvili prototipno resˇitev za sledenje izdelkom
v oskrbovalni verigi na tehnologiji verizˇenja podatkovnih blokov, standarda GS1,
varnostnih nalepk in analizi obstojecˇe resˇitve Codikett. Aplikacija omogocˇa vsem
cˇlenov v verigi posodabljanje distribucijske poti in preverjanje stanja izdelka na
zgodovinsko neoporecˇnih skupnih informacijah. Namen resˇitve je v preprecˇevanju
nepravilnosti v oskrbovalnih verigah: cˇrna trzˇiˇscˇa, nezakonite prodajne poti, ma-
nipulacija prodaje izdelkov, ponarejanje izdelkov in vzpostavitev komunikacije
med proizvajalcem ter koncˇnim potrosˇnikom. Aplikacijo smo razvili s spletnim
orodjem Hyperledger Composer.
Tehnologija verizˇenja podatkovnih blokov se lahko uporablja v sˇtevilnih po-
slovnih namenih razprsˇenih storitev in aplikacij. Danes je veliko poslovnih mode-
lov odvisnih od procesov in posredniˇskih funkcij centralnih avtoritet. Z uvedbo
tehnologije je mogocˇe slednje odstraniti in procese prenesti med vse udelezˇencem
v omrezˇju, uvesti enakopravnost med njimi in verodostojnost informacij. Vsi so-
delujocˇi se morajo strinjati s spremembo stanja, ki se zapiˇse v podatkovni blok
verige, katere zgodovino ni mogocˇe spreminjati. V izogib sporom med udelezˇenci
lahko vsi preverijo zgodovino stanj. Mnogi so mnenja, da je tehnologija naslednja
tehnolosˇka prelomnica.
Magistrsko delo je razdeljeno na dva dela. V prvem delu smo se seznanili
z osnovnimi koncepti tehnologije, oskrbovalne verige in logistike ter analizo ob-
stojecˇe resˇitve, pri kateri smo imeli detajlen vpogled. V drugemu delu pa smo na
podlagi analize in dobre prakse implementirali resˇitev ter jo primerjali z obstojecˇo.
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2 Povzetek
V zakljucˇku smo ovrednotili dosezˇen rezultat in predstavili sˇtevilne mozˇnosti na-
daljnjega razvoja.
Kljucˇne besede: sledenje izdelkom, oskrbovalna veriga, tehnologija verizˇenja
podatkovnih blokov, Hyperledger Composer, standard GS1
Abstract
Within the master thesis, we developed a prototype solution for tracking pro-
ducts in the supply chain with the blockchain technology, the GS1 standard,
security labels and the analysis of the existing Codikett solution. The applica-
tion allows all members in the chain to update the distribution path and verify
the status of the product on historically innocuous shared information. The pur-
pose of the solution is to prevent irregularities in supply chains: black markets,
illegal sales channels, manipulation of product sales, product counterfeiting and
communication channel between the manufacturer and the final consumer. We
developed the application with the Hyperledger Composer.
Blockchain technology can be used in many business applications of scattered
services and applications. Today, many business models depend on processes and
intermediate functions of central authorities. With the introduction of technology,
they can be removed and the processes transferred to all network participants,
introduce equality between them and the credibility of information. All parti-
cipants must agree with a change in the status that is recorded in the chain of
data block whose history can not be changed. In order to avoid conflicts between
participants, everyone can check the history of the situation. Many believe that
technology is the next technological breakthrough.
The masters thesis is divided into two parts. In the first part, we familiarized
ourselves with the basic concepts of technology, supply chain and logistics, and an
analysis of the existing solution, in which we had a detailed insight. In the second
part, on the basis of analysis and good practice, we implemented the solution and
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compared it with the existing one. In conclusion, we evaluated the achieved result
and presented numerous possibilities for further development.
Key words: product tracking, supply chain, blockchain technology, Hyperledger
Composer, standard GS
1 Uvod
Za sprejetje dolocˇene tehnologije na globalno trzˇiˇscˇe je potrebno, da nova teh-
nologija razresˇuje sˇtevilne probleme podjetij in uporabnika, preprosta uporaba,
mozˇnosti integracije in nadaljnjega razvoja ter enostavno vzdrzˇevanje. Navedene
znacˇilnosti morajo biti zdruzˇene v produkt z visoko dodano vrednostjo, ki bo
imel visoko zanimanje s strani sˇirsˇe javnosti. Najbolj prodorne tehnologije, so
vecˇinoma razvite v laboratorijih globalnih podjetij ali pa v odprtokodnih sku-
pnostih.
1.1 Uvod v magistrsko delo
V letu 2008 je razvijalec pod psevdonimom Satoshi Nakamoto predstavil cˇlanek
”Bitcoin: A Peer-to-Peer Electronic Cash System” v katerem je opisal digitalno
valuto Bitcoin (BTC ), ki temelji na tehnologiji verizˇenja podatkovnih blokov.
Avtor je ustvaril nekaj spletnih portalov s katerimi je zˇelel razviti skupnost in
vkljucˇiti strokovno javnost v razvoj tehnologije. Nekateri strokovnjaki so bili
precej skepticˇni, drugi pa so se pridruzˇili projektu in pripomogli k razvoju z digi-
talnimi denarnicami, s posodobitvami algoritma, rudarskimi bazeni in napravami
za rudarjenje. Po preboju digitalne valute je sˇirsˇa javnost pokazala velik inte-
res in scˇasoma so se tudi pojavile sˇtevilne druge, med drugimi so najbolj znane
Ethereum (ETH ), Litecoin (LTC ) in Ripple (XRP)). Za besedo kripto valute se
je tudi uveljavila beseda virtualne valute [16].
Kasneje so racˇunalniˇski strokovnjaki pokazali interes za tehnologijo, ki je
5
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omogocˇila, da kripto valuta Bitcoin postane najbolj cenjena kripto valuta na
trzˇiˇscˇu. V danasˇnjem svetu vlada veliko prepricˇanje, da bo tehnologija verizˇenja
podatkovnih blokov (angl. blockchain technology) velika tehnolosˇka prelomnica,
kot je bil internet. Tehnologija odpravlja vmesne posrednike, katerim so
bili primorani zaupati tako ponudniki kot potrosˇniki in uvaja zaupanje vsem
udelezˇencem v omrezˇju. Od arhitekture, ki temelji na osrednji arhitekturi se
arhitektura preusmerja v decentraliziranost, kar prinasˇa sˇtevilne prednosti in sla-
bosti. Omenjene lastnosti so na prvi pogled primerne za financˇne ustanove, z
razlicˇnimi razsˇiritvami pa jo je mogocˇe aplicirati tudi na storitve in izdelke. V
blizˇnji prihodnosti bodo dolocˇene storitev, kot so notarske storitve, javni registri,
denarne menjalnice, nakazovanje denarnih sredstev, posredovanje intelektualne
lastnine in avtorskih pravic, primorani korenito spremeniti svoje poslovne mo-
dele. Spreminjanje obstojecˇih in razvijanje novih resˇitev na podlagi tehnologije
prinasˇa sˇtevilne prednosti: storitve bodo opravljene v krajˇsem cˇasu ali celo v
realnem cˇasu, brez posrednikov in strosˇkov provizij, dostop do storitev bo mogocˇ
od koderkoli in kadarkoli, zgodovina poslovanja bo znana vsem, visoko zaupanje
v storitve in zelo naravna uporabniˇska izkusˇnja [17].
Vsaka tehnologija potrebuje nekaj cˇasa, da javnost bolje razume njene
zmozˇnosti in uporabnost. Zato je potrebnih nekaj odmevnih izdelkov, ki bodo
omogocˇili njeno zasidranost v vsakdanjiku potrosˇnika. V vsaki urejeni skupnosti
je s cˇasoma napisana zakonodaja novih tehnologij. V dolocˇenih drzˇavah zakono-
daja sovpada s pozitivnimi lastnostmi tehnologije, tipicˇni primeri taksˇnih drzˇav
so Zdruzˇene drzˇave Amerike, kjer je zˇe mozˇno opravljati nakupe s kripto valutami
in se voziti s avtonomnimi vozili. Taksna zakonodaja omogocˇa velik prodor teh-
nologij in konstantno rast novih storitev in produktov. V drugih drzˇavah, kot so
recimo cˇlanice Evropske Unije pa zakonodaja ni vedno najbolj naklonjena novim
spremembam. Predvideva se, da bodo regulative zelo nasprotovale tehnologiji in
nadomesˇcˇajo zˇe obstojecˇe utirjene produkte in storitve [18].
Najbolj znane prelomnice tehnolosˇkega razvoja so potekale v zadnjih 40 letih,
znotraj katerih smo bili pricˇa petim paradigmam, ki so prikazane na sliki 1.1
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spodaj [17].
Slika 1.1: Paradigme v svetu racˇunalniˇstva.
Prva paradigma je osrednji racˇunalnik (angl. mainframe), ki so ga koncˇni upo-
rabniki z omejeno racˇunsko mocˇjo uporabljali za izvajanje dolocˇenih racˇunskih
opravil, kasneje so prejeli rezultate. Druga je prihod osebnih racˇunalnikov (angl.
personal computer - PC ). V 80. letih prejˇsnjega stoletja so racˇunalnike upora-
bljali izkljucˇno velike organizacije in podjetja. Ideja je bila v mnozˇicˇni uporabi
racˇunalnikov pri vsakdanjih opravilih, k temu sta najbolj pripomogla upad cen
in povecˇanje racˇunske zmogljivosti. V zacˇetek 90-tih je sledil Internet, ki je
s sˇtevilnimi aplikacijami, storitvami in izgradnjo racˇunalniˇskih omrezˇij korenito
spremenil poslovne modele. Naslednji mejnik je bil na podrocˇju mobilnih in so-
cialnih omrezˇij. Naprava za opravljanje pogovorov in pisanje kratkih tekstovnih
sporocˇil se je razvila v racˇunalnik velikosti denarnice, ki je omogocˇal predvajanje
in zajemanje multimedijskih vsebin, podporo sˇtevilnih aplikacij in storitev ter br-
skanje po svetovnem spletu. Na drugi strani pa so se pojavila socialna omrezˇja,
v katerih uporabniki imajo lasten javni profil v skupnost, delijo in prejemajo sta-
tuse ter multimedijske vsebine. V danasˇnjem cˇasu bi lahko tehnologija verizˇenja
podatkovnih blokov bila nova prelomnica, saj razresˇuje sˇtevilne zahteve razlicˇnih
panog. Na Gartnerjevem ciklu priljubljenih novih tehnologij (angl. hype cycle) iz
leta 2016, ki je prikazan na sliki 1.2, je mogocˇe opazit, da je tehnologija verizˇenja
podatkovnih blokov v letosˇnjem letu bila zelo odmevna in bo v cˇasovnem obdobju
naslednjih sˇtirih do devet let popolnoma splosˇno sprejeta [19, 1].
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Slika 1.2: Gartnerjev cikel priljubljenih tehnologij iz leta 2016 [1].
Na zacˇetku je vladalo razmiˇsljanje, da je tehnologijo mogocˇe uporabiti iz-
kljucˇno za namene ekonomije, kot so: trgovanje in zamenjava posrednika trading
and replacing the intermediary), placˇilni sistemi (angl. payment systems), ope-
rativna tveganja financˇnih trgov (angl. operational risks in financial markets) in
pametne pogodbe (angl. smart contracts). Kasneje z razsˇiritvami je tehnologija
postala neodvisna od industrije, tako jo je mogocˇe danes uporabiti na sˇtevilnih
ostalih podrocˇjih, kot so oskrbovalne verige in logistike, nepremicˇninskem trzˇiˇscˇu,
zdravstva, drzˇavnih uradov (angl. smart government), umetne inteligence (angl.
artificial intelligence), vecˇnapravskem racˇunanju (angl. multi-device computing),
pametnih bivalnih prostorov (angl. smart houses) in mest (angl. smart city),
pametnih vozil (angl. smart cars) in ostalih inovativnih podrocˇjih. Nekatera
podjetja so bila zgodnji posvojitelji, saj zˇe ponujajo lastne resˇitve citemou-
gayar2016business.
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Cilj magistrskega dela je izdelava prototipne resˇitve za sledenje izdelkov v
oskrbovalni verigi na tehnologiji verizˇenja podatkovnih blokov s uporabo stan-
darda GS1 [20] in varnostnih nalepk. Tehnologija zahteva od vseh cˇlenov v ve-
rigi, da posodabljajo stanje logisticˇnih enot oziroma izdelkov. Izdelek je znan
samo proizvajalcu in koncˇnemu potrosˇniku, vmes pa se izdelek ali mnozˇica iz-
delkov vstavi v logisticˇno enot s katero upravljajo vsi cˇleni vmes. Vsaka enota
je oznacˇena z logisticˇnimi oznakami standarda GS1, kar omogocˇa prevoznikom
ucˇinkovitejˇse in hitrejˇse izvajanje poslovnih procesov. Tako se za vsak posame-
zen izdelek oziroma logisticˇno enoto posodablja distribucijska pot od proizvajalca
do koncˇnega potrosˇnika. Varnostne nalepke proizvajalec nalepi na izdelke in tako
zagotavlja koncˇnim potrosˇnikom neoporecˇnost svojih izdelkov. Vsi cˇleni v verigi
lahko preverjajo kje se nahaja logisticˇna enota oziroma izdelek, komu mora biti
dostavljena, kdo je trenutno prevazˇa in drugo. Poleg trenutnega stanja logisticˇne
enote ozirom izdelka, lahko s pomocˇjo vseh zgodovinskih stanj sledimo logisticˇnim
enotam in preprecˇimo nepravilnosti, ki se pojavljajo vzdolzˇ oskrbovalne verige.
Najvecˇje tezˇave predstavljajo: ponarejanje izdelkov, manipulacija pospesˇevanja
ali zaviranja prodaje izdelkov dolocˇenih proizvajalcev, prodaja izdelkov na cˇrnih
trzˇiˇscˇih, nezakonite prodajne poti, ponarejanje izdelkov in slabo zaupanje koncˇnih
potrosˇnikov v proizvajalce. Vsi cˇleni v verigi so si enakopravni in izmenjavo ne-
oporecˇne informacije. Taksˇna oskrbovalna veriga zagotavlja popolno transparen-
tnost. Aplikacijo smo razvili na podlagi analize programske resˇitve Codikett, v
katero smo meli detaljen vpogled [8]. Podjetje Securikett GmbH uporablja apli-
kacijo v kombinaciji s varnostnimi nalepkami [10]. Aplikacijo smo implementirali
s spletnim orodjem Hyperledger Compsoer, ki se izvaja na platformi Bluemix
podjejta IBM (angl. International Business Machines-IBM ) [21] . S orodjem
smo ustvarjali podatkovno verigo in simulirali scenarije v oskrbovalnih omrezˇij.
Na koncu smo ovrednotili referencˇno in lastno resˇitev ter podali nekaj iztocˇnic za
nadaljnje mozˇnosti.
10 Uvod
1.2 Motivacija
Na podrocˇju oskrbovalne verige in logistike moramo zadostiti sˇtevilnim izzivom, ki
se pojavljajo in jih sˇe vedno nismo povsem razresˇili. Namesto osrednje ustanove,
ki hrani pridobljene podatke iz oskrbovalne verige, bi lahko te informacije vpisali
v podatkovno verigo in tako omogocˇili dostop vsem cˇlenov v oskrbovalne verige.
Globalizacija, zunanje izvajanje proizvodnje (angl. outsourced manufacturing),
daljˇse dobavne verige in manjˇse marzˇe na produkte so postavile zelo zapleteno
strukturo oskrbovalnih verig kot kadarkoli prej. S kompleksnostjo so se tudi
pojavili sˇtevilni izzivi. Najvecˇji izzivi so nezmozˇnost nadzorovanja in spremljanja
inventarja v vecˇ skladiˇscˇih hkrati. Nekatera podjetja, pri sˇiritvi skladiˇscˇ na vecˇ
lokacij, slabo povezˇejo poslovne sisteme med lokacijami in izgubijo nadzor nad
inventarjem. Slabo upravljanje zalog je druga tezˇava, saj obstaja mozˇnost, da
podjetje kljub zalogam narocˇi dodatne izdelke oziroma prodajo kupcem izdelke,
ki niso na zalogi. Posledica je preobremenitev denarnega toka in nezadovoljstvo
strank. Naslednje vprasˇanje je kako predvideti kolicˇino proizvedenih izdelkov,
ki jih bodo potrosˇniki kupili. Tezˇava vodi v zamujene poslovne prilozˇnosti ali
zaustavitev proizvodnje. Problem slabe usklajenosti proizvodnih linij v visoko
reguliranih panogah, kot so medicinski pripomocˇki, farmacevtski in svezˇi izdelki
lahko povzrocˇi negativen vpliv na blagovno znamko. Proizvajalci poizkusˇajo na
sˇtevilne nacˇine resˇiti omenjene tezˇave, eden izmed pristopov je slednje izdelkom v
oskrbovalni verigi s katerim je mogocˇe zaznati razlicˇne tezˇave, ki smo jih omenili
v cilju magistrskega dela v prejˇsnjem poglavju [22].
Letos je ameriˇska veriga trgovinWalmart zacˇela s testnim projektom upravlja-
nja oskrbovalne verige na tehnologiji verizˇenja podatkovnih blokov. Nadzorovali
so proizvodnjo izdelkov v Ameriki in jim sledili na Kitajsko trzˇiˇscˇe. V projektu so
terenski delavci z mobilnimi napravami zbirali podatke o proizvodnji in jih zapi-
sovali v podatkovno verigo. Podatki so na voljo vsem in si jih je mozˇno pogledati
namesto v nekaj dnevih zˇe v nekaj minutah. S kvalitetnimi podatki bi lahkoWal-
mart izboljˇsala ucˇinkovitost oskrbovalne verige, vodenje evidenc, varnost hrane,
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prepoznal ozka grla in zmanjˇsali kolicˇino zˇivilskih odpadkov. Pri podvigu sta
sodelovala IBM in Univerza Tsinghua v Pekingu. Resˇitev so implementirali na
platformi Hyperledger Fabric, ki jo je IBM razvili s fundacijo Linux Fundation,
walmartibm. Izgube v oskrbovalni verigi znasˇajo tudi nekaj milijard dolarjev le-
tno, zaradi izgub blaga, goljufij, zamudnega rocˇnega dela z papirji in podobno
[22].
Avtorica diplomskega dela ”Adoption of Blockchain Technology in Supply
chain and Ligistics”, Krystsina Sadouskaya, je proucˇevala mozˇnosti uporabe
tehnologije v oskrbovalni verigi in logistiki. Navedla je, da tehnologija prinasˇa
sˇtevilne izboljˇsave na vecˇ nivojih. Na podrocˇju preglednosti odpravlja organizacij-
ske tezˇave znotraj obstojecˇih oskrbovalnih verig. S sledljivostjo izdelka je mozˇno
pridobiti informacije o zˇivljenjskem poteku izdelka, zmanjˇsati napake pri revizi-
jah in procesiranju placˇil. Na podrocˇju varnosti omogocˇa prepoznavanje goljufij.
Tehnologija tudi koncˇnim kupcem omogocˇa iskanje informacij o poreklu proizvo-
dov, nacˇinu pakiranja in prevazˇanju v podatkovni verigi, kar posledicˇno povecˇa
zaupanje kupcev v dolocˇeno blagovno znamko. Proizvajalcem izdelkov omogocˇa
povratne informacije koncˇnih potrosˇnikov, saj se kupci lahko odzovejo na pre-
jete izdelke v realnem cˇasu in tako omogocˇijo analiziranje napak in izboljˇsevanje
resˇitev. Tehnologija omogocˇa celotni verigi razvoj poslovanja na podlagi analiz
trzˇiˇscˇa in spremljanju konkurence, saj ni odvisna od posrednih in osrednjih usta-
nov. V zakljucˇku je zapisala, da se ljudje delijo na dva pola. Prvi menijo, da
je implementacija tehnologije verizˇenja podatkovnih blokov v oskrbovani verigi
zelo kompliciran proces, saj zahteva sodelovanje vseh njenih cˇlenov. Ima nekaj
prednosti, vendar ne morejo povsem zadovoljiti potrebam procesov ”end to end”,
saj je oskrbovalno verigo zelo tezˇko spremenit in prilagoditi. Podjetja so vecˇ
let izpopolnjeval procese oskrbovalne verige in takojˇsnja integracija tehnologije
bi bila vse prej kot enostavna, sˇe posebej v uveljavljenih oskrbovalnih verigah
Na drugi strani pa, da tehnologija lahko povecˇa ucˇinkovitost razlicˇnih sektorjev
in izboljˇsa organiziranost v globalnem smislu. Zatrjuje, da zaradi dveh naspro-
tujocˇih si razmiˇsljanj, tehnologija pocˇasi prihaja na trzˇiˇscˇe in se ji podjetja pocˇasi
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prilagajajo [17].
1.3 Struktura magistrskega dela
V prvem poglavju sta predstavljena motivacija in namen magistrskega dela.
V naslednjem poglavju predstavimo tehnologijo verizˇenja podatkovnih blokov,
mozˇnosti uporabe, prednosti in slabosti. Zaradi samega cilja magistrskega delo
smo se morali seznaniti tudi s osnovnimi koncepti oskrbovalne verige in logistike,
tehnikam sledenja izdelkov. Pogledali smo si tudi obstojcˇo resˇitev. Vse omenjeno
se nahaja v tretjem poglavju. V cˇetrtem poglavju smo napisali specifikacije resˇitve
in detjalen potek njene izdelave. Nato smo preverili delovanje resˇitve in primer-
jali z referencˇno resˇitvijo. V zadnjem poglavju sta zakljucˇek in opis mozˇnosti za
nadgradnjo resˇitve.
2 Tehnologija verizˇenja blokov
Splosˇno pogovorno izraz tehnologija veriˇzenja podatkovnih blokov uporabljamo
v razlicˇnih kontekstih, kar lahko povzrocˇi precejˇsnjo zmedo. Vcˇasih govorimo o
kripto valutah, vcˇasih imamo v mislih pametne pogodbe, vcˇasih pa samo dolocˇene
procese, ki sovpadaj s filozofijo tehnologije. Splosˇno je miˇsljeno kot porazdeljena
javna knjiga (angl. distributed public ledger), ki hrani seznam transakcij in je v
skupni rabi z ostalimi racˇunalniki Transakcija je podatkovna struktura, v kateri
so lahko zapisane poljubne informacije, vecˇinoma odvisne od narave storitve.
Strokovno gledano je tehnologija zdruzˇena iz obstojecˇih tehnologiji, ki omogocˇa,
da varno in transparentno izvedemo transakcijo brez posrednikov.
2.1 Danasˇnji zapisovalni sistemi
Danasˇnja transakcijska omrezˇja so posodobljene razlicˇice prvih zapisov transakcij.
Sprva so se zapisi belezˇil na kamnite plosˇcˇe, nato na papirju, danes pa vecˇinoma
digitalno. Zapisi so bili v obliki lastnik neke dobrine, kolicˇina dobrine in vrednost
dobrine. Kupci in prodajalci so dolocˇili dobrino, kolicˇino in ocenjeno vrednost.
Sodobna tehnologija je ta proces prenesla na pomnilniˇske naprave in oblacˇne plat-
forme, vendar proces je ostal enak. Sistemi za upravljanje identitet udelezˇencev v
omrezˇju ne obstajajo ali pa so zelo redki. Potrebni so dnevi, da se izvedejo tran-
sakcije vrednostnih papirjev in denarnih sredstev. sˇe vedno se dolocˇene pogodbe
morajo podpisati in izvesti rocˇno. Vsaka zbirka podatkov v sistemu vsebuje edin-
stvene informacije, kar predstavlja kriticˇno tocˇko odpovedi (angl. Single Point of
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Failure - SPOF ). Zelo tezˇko je z danasˇnjimi fraktalnimi pristopom izmenjavati
informacije in procese ter zgraditi sistem zapisovanja, ki poslovno omrezˇje naredi
zaupanja vredno. Danes si poslovni partnerji med seboj posˇiljajo transakcije in
vodijo locˇene evidence teh, torej vsak ima lastno evidenco transakcij, ki je vcˇasih
lahko neskladna, se lahko unicˇi in podobno, kot je prikazano na sliki 2.1 [23].
Slika 2.1: Primer arhitekture poslovnega omrezˇja v danasˇnjem cˇasu.
2.2 Vpeljava tehnologije verizˇenja podatkovnih blokov
Namesto obstojecˇega sistema transakcij bi lahko imeli standardne metode za ugo-
tavljanje identitet udelezˇencev, skupno izvajanje transakcij in shranjevanje po-
datkov ter ugotavljanje porekla sredstev na podlagi seznama transakcij. Omenje-
nim zahtevam najbolje ustreza omrezˇje verizˇenja podatkovnih blokov, kjer vsak
udelezˇence ima svojo lastno kopijo javne knjige in jo posodablja glede na ostale
udelezˇence, kot je prikazano na 2.2. Poleg posodobitev knjig se delijo tudi po-
stopki za njihovo posodabljanje. Prednost se kazˇe v zmanjˇsanju obdelovalnega
cˇasa transakcij, strosˇkih in tveganju z zasebnimi informacijami in njihovo obde-
lavo, pri tem pa se izboljˇsuje zaupanje omrezˇja [23].
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Slika 2.2: Poslovno omrezˇje na tehnologiji verizˇenja podatkovnih blokov.
Poglejmo si osnovne koncepte in gradnike v tehnologiji verizˇenja podatkovnih
blokov [23]:
Omrezˇje
Omrezˇje (angl. network) je sestavljeno iz najmanj dveh vozliˇscˇ, ki opra-
vljajo odobritev in je povezano s storitvijo narocˇanja in komponento storitev
za udelezˇence, ki uporabljajo certifikate uporabnikov za identificiranje njihovih
dovoljenj.
Vozliˇscˇe
(angl. peer) je entiteta v omrezˇju, ki glede na namen vzdrzˇuje javno knjig in iz-
vaja verizˇenje podatkovnih blokov. Udelezˇenci so lastniki vozliˇscˇ in jih vzdrzˇujejo.
Potrjevalno vozliˇscˇe
Potrjevalno vozliˇscˇe (angl. commiter) je posebna vloga vozliˇscˇa, pri kateri
vozliˇscˇe izvrsˇi dodajanje podatkovnega bloka potrjenih transakcij v javno knjigo
posameznega kanala. Vozliˇscˇe lahko deluje kot podporno vozliˇscˇe (angl. endorser
peer) in potrjevalno (angl.commitment peer), vecˇinoma je miˇsljeno kot potrje-
valno.
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Podporno vozliˇscˇe
Podporno vozliˇscˇe (angl. endorser) ima posebno vlogo vozliˇscˇa, ki simulira
transakcijo in onemogocˇa posˇiljanje ne deterministicˇnih transakcij naprej skozi
omrezˇje. Transakcija je poslana podpornemu vozliˇscˇu kot predlog transakcije.
Podporna vozliˇscˇa so vecˇinoma tudi potrjevalna vozliˇscˇa, ti pa lahko spreminjajo
stanje v javni knjigi.
Odjemalec
Odjemalec (angl. client) je lahko uporabnik ali pa programska oprema, ki
izvaja interakcijo z verigo podatkovnih blokov preko znanega API-ja ob uspesˇno
opravljeni avtentikaciji na dolocˇenem kanalu. Interakcija pomeni pisanje, branje
in izvajanje poizvedb na verigi podatkovnih blokov. Skrbnik sistema (angl. ad-
ministrator) je tudi vrsta uporabnika, ki podeljuje odjemalcem pravice dostopa.
Uporabljajo se tudi izrazi uporabnik, koncˇni uporabnik, aplikacija na strani od-
jemalca, kocˇno vozliˇscˇe, udelezˇenci in stranke. V primeru samodejno izvajajocˇih
transakcij je aplikacija miˇsljena kot nek koncˇen uporabnik.
Udelezˇenec
Udelezˇenec (angl. member) je legalna entiteta, ki ima veljaven in unikaten
temeljni certifikat (angl. root certificate) v omrezˇju. V omrezˇju so vozliˇscˇa in
odjemalci povezani z dolocˇenim cˇlanom.
Narocˇnik (angl. orderer)
Narocˇnik je ena od omrezˇnih enot, ki tvorijo narocˇanje storitev. Nabor vozliˇscˇ
za narocˇanje storitev (angl. Ordering Services Nodes - OSN ) bo predlozˇila tran-
sakcije v podatkovni blok glede na izbrano narocˇniˇsko storitev. V primeru samo
enega vozliˇscˇa za narocˇanje storitev so transakcije poslane vsem narocˇnikom in
nato dostavljene kot podatkovni bloki na ustreznemu kanalu.
Podatkovni blok
Podatkovni blok (angl. block) je urejen seznam transakcij, ki se dostavi vsem
vozliˇscˇem za potrditev in kasnejˇsi vpis v javno knjigo. Vozliˇscˇa so racˇunalniki
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pravnih in fizicˇnih oseb, ki dolocˇene procese izvajajo samostojno oziroma z
manjˇsim posegom uporabnika.
Konfiguracijski blok
Konfiguracijski blok (angl. configuration block) vsebuje podatke o konfigu-
raciji, ki opredeljuje udelezˇence in politiko overjanja na posameznem kanalu in
posamezni sistemski verigi. Kakrsˇne koli spremembe kanala ali celotnega omrezˇja,
recimo uspesˇno dodajanje novega udelezˇenca v omrezˇje, bo privedlo do dodajanja
novega konfiguracijskega bloka v ustrezno verigo. Politika urejanja konfiguracij-
skega bloka na ravni kanala je definirano prek konfiguracijskega sistema verizˇne
kode (angl. Configuration System Chaincode -CSCC ).
Inicializacijski blok
Inicalizacijski blok (angl. genesis block) je konfiguracijski blok, ki inicializira
mrezˇo ali kanal in se prvi zapiˇse v verigo.
Predlog
Predlog (angl. proposal) je zahteva za potrditev transakcije, ki je namenjena
dolocˇenim vozliˇscˇem na kanalu. Vsak predlog je bodisi zahteva instance ali zah-
teva zagona.
Poizvedba
(angl. query) je poizvedba, ki zahteva vrednost kljucˇa v trenutnem stanju
javne knjige.
Transakcija
Transakcija (angl. transacation) je zahteva za instanco ali zahteva zagona za
branje podatkov iz javne knjige in izvajanje verizˇne kode na vozliˇscˇu.
Verizˇna koda
Verizˇna koda (angl. chaincode) je programska oprema, ki generira par kljucˇ-
vrednost ali pa tekstovne podatke v formatu JSON (angl. JavaScript Object
Notation) in vsebuje navodila za potrjevanje transakcij na vozliˇscˇih.
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Inicializacija
Inicializacija (angl. initialize) je metoda, ki inicializira aplikacije verizˇne kode
preden se ta zacˇne izvajati in pricˇne dodajati podatkovne bloke.
Namestitev
Namestitev (angl. install) je postopek postavitve verizˇne kode na datotecˇni
sistem nekega vozliˇscˇa.
Instanca verige
Instanca (angl. instantiate) je postopek zagona verige.
Zagon
Zagon (angl. invoke) se uporablja za klicanje funkcij verizˇne kode z nizom
argumentov. Zagon se zajame kot predlog transakcij, ki potekajo skozi modularni
tok overjanja: narocˇanje, potrjevanje in obvesˇcˇanje.
Zacˇetno nalaganje
Zacˇetno nalaganje (angl. bootstrap) je inicializacija omrezˇja v katerem se prvo
nastavi politika, verizˇna koda in certifikati, ter se jih nato posˇlje vsem vozliˇscˇem
v omrezˇju in njihovim odjemalcem. Zacˇetno nalaganje se opravi samo enkrat ob
inicializaciji podatkovne verige.
Kanal
Kanal (angl. channel) temelji na sistemski verigi in je namenjen razlicˇnim
odjemalcev v omrezˇju, ki se nanj narocˇijo. Odjemalec se lahko narocˇi na vecˇ
kanalov in dostopa le do teh transakcij. Vsak kanal ima eno edinstveno razprsˇeno
javno knjigo.
Vecˇ kanalnost
Vecˇ kanalnost (angl. mulit-channel) je podprta na novejˇsih platformah za
izvajanje verizˇenja podatkovnih blokov, ki omogocˇa vecˇ kanalov in izoliranost
javne knjige vsakega kanala. Ta zmozˇnost omogocˇa vecˇstranske pogodbe, pri
katerih samo dolocˇeni udelezˇenci na kanalu lahko predlozˇijo, potrdijo, narocˇijo
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ali izvedejo transakcijo na tem kanalu. Eno vozliˇscˇe lahko vzdrzˇuje vecˇ javnih
knjig brez ogrozˇanja zasebnosti in zaupnosti uporabnikov.
Protokol Gossip
Protokol Gossip (angl. gossip protocol) je protokol, ki se uporablja za ko-
munikacijo med vozliˇscˇi na kanalu za vzdrzˇevanje omrezˇja. Protokol omogocˇa
razsˇirjanje podatkov, pri cˇemer zagotavlja da ni potrebno, da vsa vozliˇscˇa na
enkrat sodelujejo v komunikaciji in lahko nemoteno opravljajo svoje procese. Ta-
ksna vozliˇscˇa posodobijo svoje stanje kasneje.
Razprsˇena javna knjiga
Javna knjiga (angl. ledger) je dnevnik transakcij, ki ga upravljajo vozliˇscˇa.
Obstajajta dve razlicˇici javne knjige. Prva se nahaja na vozliˇscˇu in vsebuje vse
transakcije, ki prihajajo iz storitev za narocˇanje, nekatere transakcije pa so de-
jansko neveljavne. Druga je validirana javna knjiga, ki vsebuje v celoti potrjene
in validirane transakcije, ki zadostujejo pogojem soglasja. Tovrstne transakcije
so narocˇene, potrjene in odobrene.
Politika
Politika (angl. policy) dolocˇa pravila, ki jih vsi v omrezˇju morajo sposˇtovati za
skupno dobro omrezˇja. Na voljo imamo vecˇ vrst politik, kot so politike overjanje,
politika validacije, politika vpisovanja (committal), politika za upravljanje verig,
omrezˇja in kanala. Politike so opredeljene na podlagi sistemskih verizˇnih kod in
vsebujejo zahtevane specifikacij za uspesˇnost omrezˇja. Politika odobritve lahko
zahteva, da vsa podporna vozliˇscˇa dosezˇejo enak rezultat pri simulaciji transak-
cije. V kolikor se to dosezˇe potem je taksˇna transakcija veljavna, se vstavi v
podatkovni blok in se potem doda na rep verige.
Politika overjanja
Politika overjanja (angl. endorsement policy) v omrezˇju dolocˇa pravila za
odobritev ali zavrnitev predlaganih simuliranih transakcij. Politika dolocˇa naj-
manjˇse sˇtevilo podpornih vozliˇscˇ, ki morajo uspesˇno potrditi transakcijo, lahko
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dolocˇi tudi vsa podporna vozliˇscˇa. Vecˇinoma se politika dolocˇa glede na aplika-
cijo verige podatkovnih blokov. Politiko se lahko tudi dolocˇi na podlagi uporabe
aplikacije verige podatkovnih blokov in zˇelene ravni odpornosti proti nepravilnim
vedenjem podporni vozliˇscˇ in nepravilnem delovanju omrezˇja. Uporablja se tudi
izraz politika potrjevanja.
Soglasje
Soglasje (angl. consensus) predstavlja celoten transakcijski tok, ki sluzˇi
ustvarjanju dogovora o potrjevanju in zavracˇanju transakcij v podatkovnem
bloku.
Podpora
Podpora (angl. endorsement) se nanasˇa na postopek, pri katerem posamezna
vrstna vozliˇscˇa lahko izvrsˇi transakcijo in vrnejo odgovor odjemalcu o uspesˇnosti
potrjeno transakcijo oziroma neuspesˇnosti. Odjemalec ustvari predlog transak-
cije. Verizˇna koda dolocˇa ustrezne politike overjanja in dolocˇa potrjevalna vo-
zliˇscˇa.
Dinamicˇno cˇlanstvo
(angl. dynamic membership) podpira dodajanje in odstranjevanje udelezˇencev
in vozliˇscˇ. Posledicˇno zagotavlja transparentnost in delovanje celotnega omrezˇja.
Storitve cˇlanstva
Storitve cˇlanstva (angl. membership services) potrjujejo, dovoljujejo in upra-
vljajo identitete v omrezˇju. Vsako vozliˇscˇe ima kodo, ki opredeljuje njegovo
cˇlanstvo in tako dolocˇa avtentikacijo in avtorizacijo operacij na verigi podat-
kovnih blokov. PKI (angl. Pulic Key Infrastructure - PKI ) izvaja abstrakcijo
ponudnika cˇlanskih storitev.
Storitev narocˇanja
Storitev narocˇanja (angl. ordering service) je na voljo dolocˇenim vozliˇscˇem, ki
predlagajo oziroma narocˇajo transakcijo za vpis v podatkovni blok. Vsi predlogi
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transakcij se izvedejo po principu prvi pride prvi se izvede (angl. first-come-first-
serve) za vse kanale v omrezˇju. Storitev narocˇanja velja za celotno omrezˇje in
ponuja kriptografsko varnost za posamezne udelezˇence.
Ponudnik cˇlanskih storitev
Ponudnik cˇlanskih storitev (angl. Membership Service Provider - MSP) je
abstraktna komponenta sistema, ki omogocˇa odjemalcem in vozliˇscˇem poverilnice
za sodelovanje v omrezˇju. Odjemalci uporabljajo poverilnice za overjanje svojih
transakcij, vozliˇscˇa pa za preverjanje pristnosti rezultatov obdelave transakcij.
Komponenta je mocˇno povezana s komponentami za obdelavo transakcij, vendar
sˇe vedno omogocˇa spreminjanje implementacije brez potrebe po spreminjanju
jedra komponent za obdelavo transakcij.
Avtentikacija
Avtentikacija (angl. authentication) je preverjanje istovetnosti identitete upo-
rabnika. Tipicˇen primer je vpis uporabniˇskega imena in gesla pri prijavi v infor-
macijski sistem.
Verifikacija
Verifikacija (angl. verification) je preverjanje ustreznosti uporabnika predho-
dno postavljenim zahtevam informacijskega sistema. Tipicˇen primer so dostopne
pravice uporabnika v spletni aplikaciji.
Avtorizacija
Avtorizacija (angl. authorization) je dodelitev pravic uporabniku za dostop
do informacijskega sistema . V nadaljevanju si bomo pogledali kljucˇne koncepte iz
tehnologije verizˇenja podatkovnih blokov. Prav tako se bomo poglobili v dolocˇene
gradnike.
V nadaljevanju si bomo poglobili v dolocˇene gradnike in kljucˇne koncepte
tehnologije.
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2.3 Osnovni koncepti tehnologije verizˇenja podatkovnih
blokov
Verizˇenje podatkovnih blokov je razprsˇena podatkovna baza, ki vzdrzˇuje konstan-
tno rastocˇi seznam zapisov, ki se imenujejo podatkovni bloki. Vsak podatkovni
blok se sestoji iz vrednosti zapisane v zgosˇcˇeni obliki, cˇasovne sˇtampiljke in po-
vezave na prejˇsnji podatkovni blok v obliki zgosˇcˇene vrednosti oziroma pristnega
odtisa in ne kaksˇnega fizicˇnega ali logicˇnega naslova, kot je prikazano na sliki 2.3
[18] .
Slika 2.3: Prikaz treh zaporednih podatkovnih blokov.
V praksi veriga podatkovnih blokov izgleda kot navadna datoteka oziroma v
strokovnem jeziku podatkovna struktura, ki pove kako so podatki logicˇno zdruzˇeni
in shranjeni. Zelo preprosta je analogija s knjigo, kjer podatkovni bloki predsta-
vljajo strani v knjigi. Zgodba v poglavju je vsebina zaporednih podatkovnih
blokov. Vsebina v podatkovnih blokih pa je definirana glede na uporabo verige.
V kolikor bi liste iz knjige iztrgali in jih nakljucˇno pomesˇali bi sˇe vedno lahko
sestavili zgodbo skupaj, podobno je tudi s podatkovnimi bloki, saj ima vsak po-
datkovni blok svoje ime, ki je definirano z zgosˇcˇeno vrednostjo, ki pa je zgrajena
na zgosˇcˇeni vrednosti prejˇsnjega podatkovnega bloka. Na spodnji sliki 2.4 je pred-
stavljena formacija, katero tvori glavna veriga (angl. main chain), ki je nastala
na podlagi inicializiranega bloka (angl. genesis block, beli kvadratek) in osirotele
podatkovne bloke (angl. orphan, sivi kvadratki), ki obstajajo izven glavne verige
in se na njih vecˇ ne gradi. Do teh podatkovnih blokov pride zaradi nepravilnega
izracˇuna enega ali vecˇ vozliˇscˇ in neuspesˇne preverjenosti ostalih vozliˇscˇ v omrezˇju
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[18].
Slika 2.4: Prikaz gradnje verige podatkovnih blokov.
Veriga podatkovnih blokov je tipicˇno upravljana z omrezˇno arhitekturo vsak
z vsakim (angl. Peer-To-Peer - P2P), med seboj enakovrednimi napravami, kot
so strezˇniki in odjemalci hkrati, in protokoli za validiranje novih podatkovnih
blokov. Verige podatkovnih blokov imajo mehanizme, ki poskrbijo tako, da jih ni
mozˇno spreminjati za prejˇsnja stanja oziroma jih je tezˇko spremeniti. V kolikor bi
podatke v nekaterem podatkovnem bloku spremenili, potem bi morali spremeniti
vse nadaljnje podatkovne bloke v dogovoru z vecˇino omrezˇja. Veriga podatkovnih
blokov sluzˇi kot razprsˇena javna knjiga, ki omogocˇa belezˇenje in trajno preverja-
nje transakcij. Verige podatkovnih blokov so varne zaradi dizajna implementacije
in so primer razsezˇnega racˇunskega sistema z visoko tolerantnostjo Bizantinove
napake. Razprsˇenost sistema je dosezˇena s tehnologijo verizˇenja podatkovnih blo-
kov. Zaradi tega se lahko uporablja za belezˇenje dogodkov, medicinskih zapisov,
upravljanje identitet, procesiranje transakcij, dokumentiranje preteklih dogodkov
in ostalih upravljavskih aktivnosti [18].
Tehnologija verizˇenja podatkovnih blokov temeljih na naslednjih 10 kljucˇnih
lastnostih [18]:
• kripto valute,
• razprsˇena racˇunalniˇska infrastruktura,
• platforma za izvajanje transakcij,
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• decentralizirana podatkovna baza,
• porazdeljena digitalna javna knjiga,
• razvojna platforma,
• odprto kodna programska oprema,
• trzˇiˇscˇe financˇnih storitev,
• omrezˇje enakovrednih racˇunalnikov in
• sloj varovanja storitev.
1. Kripto valute Kripto valuta je najbolj opazna storitev tehnologije. Pred-
stavljena je z zˇetonom, ki je druga veljavna oblika valute. Glavna pomanj-
kljivost je nestabilnost in variiranje vrednosti ter negotovost prihodnosti
njene vrednosti. Cˇe izvzamemo tehnologijo blokovne verige, lahko sma-
tramo kripto valuto enakovredno kateri koli drugi valuti, saj z njo lahko
trgujemo na borzah in, jo uporabljamo kot placˇilo sredstvo.
2. Razprsˇena racˇunalniˇska infrastruktura
Tehnologijo lahko obravnavamo kot pristop v oblikovanju programske
opreme, ki povezuje vecˇ racˇunalnikov istega namena s postopki za delje-
nje in belezˇenje informacij. Operacija se izvede glede na trenutno stanje
vsebine. Na fizicˇnem nivoju tehnologija deluje na spletnih strezˇnikih.
3. Platforma za izvajanje transakcij
Tehnologija omogocˇa potrditve razlicˇnih transakcij v digitalni obliki.
Vsakicˇ, ko dosezˇemo soglasje, se transakcija zabelezˇi znotraj posameznega
bloka, ki sestavlja verigo. Veriga konsistentno belezˇi transakcije, katere je
mogocˇe naknadno preveriti. Cˇe zˇelimo enacˇiti tehnologijo za transakcije blo-
kovne verige z drugimi omrezˇji za obdelavo transakcij moramo uposˇtevati
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pretocˇnost obdelave, ki se meri v transakcijah na sekundo (angl. Transac-
tions per second - TPS ). Skozi cˇas so se hitrosti transakcij povecˇale, kar je
pozitivno vplivalo na razvoj tehnologije.
4. Decentralizirana podatkovna baza
Blokovna veriga shranjuje nove podatkovne bloke in spremembe prejˇsnjih.
Vsebina podatkovnega bloka je zgosˇcˇena vrednost nekega sredstva. Kdor-
koli ima mozˇnost preveriti katere podatke vsebuje blok. Vsebina bloka pa
je dostopna le lastniku z zasebnim kljucˇem s katerim odklene blok. Sodecˇ
po tem veriga se obnasˇa podobno, kot podatkovna baza s to razliko, da je
del shranjenih podatkov javno dostopen. Podatkovne verige niso ucˇinkovite
podatkovne baze in niso njihova zamenjava, temvecˇ so izziv za razvijalce
novih aplikacij, ki lahko izkoristijo zmogljivost obeh.
5. Porazdeljena digitalna javna knjiga
Veriga je porazdeljena digitalna javna knjiga s cˇasovnim zˇigom, ki spremlja
vsako obdelano transakcijo, ki je bila kadar koli opravljena v omrezˇju. S tem
omogocˇa uporabnikom preverjanje veljavnost vsake transakcije. Omenjena
knjiga je v skupni rabi med vecˇ uporabniki.
6. Razvojna platforma
Tehnologija omogocˇa nov nacˇin gradnje sodobnejˇsih vrst aplikacij, ki so de-
centralizirane in kriptografsko varne. Prav tako veriga podatkovnih blokov
lahko vsebuje razlicˇne API-je s skriptnim jezikom za transakcije.
7. Odprto kodna programska oprema
Vecˇina platform za gradnjo verig ima odprto kodno programsko opremo,
kajti ta omogocˇa inovacije neodvisnih razvijalcev, katerih delo je pregle-
dano in potrjeno od glavnih razvijalcev. Poleg tega na tisocˇe ostalih razvi-
jalcev ustvarja inovacije z dopolnilnimi izdelki, storitvami in aplikacijami,
ki izkoriˇscˇajo robustnost tehnologije.
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8. Trzˇiˇscˇe financˇnih storitev
Ko se bo kripto valuta obravnavala kot kateri koli druga monetarna valuta
bo ta lahko postala del financˇnih sredstev, ki vodijo do razvoja razlicˇnih
financˇnih produktov. Tehnologija ponuja inovativno okolje za naslednjo
generacijo financˇnih storitev. Financˇna sredstva, opcije, zamenjave, sin-
teticˇna sredstva, nalozˇbe, posojila in sˇtevilna druga tradicionalna sredstva
bodo imeli svojo razlicˇico kripto valute. S tem se bo ustvaril nov trg trgo-
vanja s financˇnimi storitvami.
9. Omrezˇje enakovrednih racˇunalnikov
Arhitekturno gledano je to omrezˇje enakovrednih racˇunalnikov za sporazu-
mevanje, ki si enakovredno delijo sistemska sredstva. Tako se tvori decen-
tralizirana mrezˇa, kjer drug racˇunalnik drugemu preverjata transakcije na
enakopravni ravni. Vsak uporabnik lahko stopi v kontakt z drugim uporab-
nikom ne glede na lokacijo ali cˇas. S tem postanejo posredniki nepotrebni
za ustvarjanje transakcij.
10. Sloj za varovanje storitev
Medsebojno zaupanja ne velja samo za transakcije, saj se ta odrazˇa tudi
na podatke, storitve, procese, identitete, poslovno logiko ali fizicˇne objekte.
Uporablja se skoraj za vse, kar se lahko digitalizira kot pametno sredstvo z
pripadajocˇo vrednostjo. K tem najbolj pripomore kriptografija in digitalni
podpisi za dokazovanje identitete in istovetnosti ter dolocˇanja dostopnih
pravic.
Glede na pisalne pravice udelezˇencev delimo verizˇenje podatkovnih blokov
na [18]:
• javno verigo podatkovnih blokov (angl. public blockchain)
• zasebna verigo podatkovnih blokov (angl. private blockchain)
Javna veriga podatkovnih blokov
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Javno verizˇenje podatkovnih blokov je lahko definirano na dva nacˇina [18]:
• kdorkoli brez dovoljenja lahko piˇse podatke
• kdorkoli brez dovoljenja lahko bere podatke
Tipicˇen primer je omrezˇje Bitcoin, saj lahko vsakdo vpisuje v javno knjigo
in se ne mora verificirati. Vsa mozˇna neskladja in napade razresˇujejo sˇtevilni
obrambni mehanizmi, kar povecˇa zapletenost omrezˇja in verige.
Zasebna veriga podatkovnih blokov
Udelezˇenci so znani in si med seboj zaupajo. Zasˇcˇitni mehanizmi, so vecˇinoma
nadomesˇcˇeni s pravnimi pogodbami. Ta nacˇin se implementira v skupini podjetij,
ki imajo skupne interese [18].
Interna doslednost
V vsakem verizˇenju podatkovnih blokov je zgosˇcˇena vrednost generirana na
podlagi algoritma. V kolikor so zgosˇcˇene vrednosti konsistentne s podatki in so
vse vrednosti zapisane v verigo, potem smo prepricˇani, da je veriga interno do-
sledna (angl. internal consistency). Cˇe bi se kdorkoli vmesˇal v podatkovni blok
v verigi potem bi moral regenerirati vse zgosˇcˇene vrednosti od spremenjenega
podatkovnega bloka naprej - tako bi se tudi veriga podatkovnih blokov spreme-
nila. Racˇunska operacija generiranja zgosˇcˇene vrednosti ni enostavna, saj je zelo
racˇunsko tezˇavna in cˇasovno potratna. Iz tega izhaja varnost, ki pravi, cˇe nekdo
zˇeli generirati zgosˇcˇevalno vrednost potem mora zadostiti dolocˇenim pravilom.
Torej nekdo bi potreboval precej cˇasa in precej racˇunski mocˇi, da bi na novo
napisal del verige in bi moral nekako deoecˇi stanje preostalih vozliˇscˇa [21].
Komunikacija
Vsak z vsakim je eden nacˇin, ki zagotavlja razprsˇenost podatkov v omrezˇju.
V taksˇnem okolju racˇunalniki delujejo kot odjemalec in strezˇnik hkrati. Drugi
pristop bi bila arhitektura odjemalec - strezˇnik angl. client - server arhitecture).
V tej arhitekturi so vsi podatki na strezˇniku in odjemalec se povezˇe in dostopa do
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podatkov. Odjemalci zaupajo strezˇniku, da so podatki celotni in verodostojni.
Vecˇina svetovnega spleta deluje po tem tradicionalnem modelu arhitekture, ki
je zelo ucˇinkovita. V arhitekturnem modelu vsak z vsakim ima vozliˇscˇe vse po-
datke ali pa vsaj skoraj vse. V tem omrezˇju se posodobitve podatkov posˇiljajo
okrog. V dolocˇenih pogledih je manj ucˇinkovito od prejˇsnje arhitekture, saj se
podatki vecˇkrat replicirajo. Vozliˇscˇa so bolj neodvisna in med seboj enakovredna,
v primeru izgube povezave lahko do dolocˇena vozliˇscˇa sˇe vedno opravljajo svojo
nalogo. Prav tako so omrezˇja bolj robustna na napade in ni nobene osrednje
tocˇke za napaka. Primer obeh arhitektur je na sliki 2.5, odjemalec - strezˇnik na
levi strani in vsak z vsakim na desni strani .
Slika 2.5: Primer arhitekture odjemalec - strezˇnik na levi strani in primer arhi-
tekture vsak z vsakim na desni strani.
Glede na definicijo tehnologije je vsekakor bolj primerna slednja arhitektura.
Vendar se tu pojavijo dolocˇene tezˇave. Tudi, cˇe je mozˇno zaupati vsem vozliˇscˇem,
lahko pride do problema pri soglasju. V kolikor vsako vozliˇscˇe posˇilja posodobitve
z razlicˇno hitrostjo in ima malo drugacˇe stanje je tezˇko dolocˇiti resnicˇno stanje
podatkov. Do tega problema lahko pride v nezaupnem omrezˇju, kjer velja pravilo,
da se ne zaupa nobenemu od vozliˇscˇ. Torej zagotoviti moramo da ne prihaja do
sporov in podkupljivega sistema s strani zlonamernih vozliˇscˇ [21].
Soglasje
Soglasje (angl. consensus) je dogovor o postopku vodenja transakcij javne
knjige, ki je sinhroniziran po omrezˇju in zagotavlja, da se javna knjiga posodablja
samo, ko ustrezni udelezˇenci odobrijo transakcijo, kot je prikazano na sliki 2.6.
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Pravimo mu tudi sodelovanje udelezˇencev. Po navadi so ti udelezˇenci vozliˇscˇa, ki
imajo pravico preverjanja in potrjevanja transakcije kot veljavno ali neveljavno.
Ko se izvede posodobitev javne knjige se izvedejo posodobitve vseh javnih knjig
v istem vrstnem redu transakcij [21, 18].
Slika 2.6: Primer soglasja v tehnologiji verizˇenja podatkovnih blokov.
Resˇevanje sporov
Do sporov pride v situaciji, ko vecˇina vozliˇscˇ generira razlicˇen podatkovni
blok v skoraj istem cˇasu in ga za potrjevanje posˇlje v omrezˇje. Predvidevamo, da
imajo vsa vozliˇscˇa v omrezˇju enako dolgo verigo in so vsi na podatkovnem bloku
n. V koliko trije vozliˇscˇa generirajo podatkovni blok n+1 v skoraj istem cˇasu
obstaja mozˇnost, da dobimo vrednosti v podatkovnem bloku n+1 malo razlicˇne
od ostalih. V tem primeru ne vemo kateri podatkovni blok je najbolj verodosto-
jen. Nastalo tezˇavo resˇuje pravilo najdaljˇse verige, ki pravi, da se vedno zaupa
najdaljˇsi zgrajeni verigi v dolocˇenem trenutku in se krajˇsa veriga ne uposˇteva vecˇ.
Problem se vecˇinoma pojavlja v javnem omrezˇjih, v zasebnem pa odlocˇitev dolocˇi
zaupno vozliˇscˇe [23].
Spreminjanje pravil
Omrezˇje predstavlja celoto in je potrebno dolocˇiti kateri podatki so za vo-
zliˇscˇa pomembni in kateri so irelevantni. Pravila delimo na tehnicˇna in poslovna
pravila. Tehnicˇna preverjajo, cˇe je generirani podatkovni blok zadostil vsem pred-
pisom. pravilnega format in zgosˇcˇevalnega postopka. Poslovna v primeru kripto
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valute pa preverjajo, cˇe nekod zˇeli porabiti vecˇ kovancev, kot jih ima na voljo,
in uporabo istega kovanca dvakrat. Vecˇina pravil se skozi cˇas spreminja in se
pricˇakuje pozitivna odzivnost vozliˇscˇ nanj. V zasebni verigi je problem zelo pre-
prosto resˇljiv, saj vedno nekdo kontrolira posodobitve. V primeru javne pa je
ta problem tezˇje resˇljiv. Vozliˇscˇa se odzovejo s predlaganjem in sprejemanjem
spremembe. Predlagane spremembe posegajo v jedro aplikacije, ki poganja ve-
rigo. Sprejete spremembe pa zahtevajo od vozliˇscˇ, da spremenijo pravila. Vozliˇscˇa
lahko temu nasprotujejo. Ob vecˇinskem sprejemu sprememb se generiranje na-
daljnjih podatkovnih blokov izvaja drugacˇe in posledicˇno vecˇina prisiljena sprejeti
spremembe. V nasprotnem primeru postanejo irelevantni za omrezˇje. Lahko se
tudi zgodi trda razvejitev verige (angl. fork), kar pomeni da se dosedanja veriga
razdeli na dve locˇeni in vsaka pricˇne uporabljati svoja pravila [23].
Odprte podatkovne verige
Odprte podatkovne verige so bolj uporabniku prijazne kot lastniˇski zapisi.
Zgodnje inacˇice verig so bile brez dovoljenj, kar je kasneje pripeljalo do tezˇav
z definicijo verige in potrebe po zasebnem sistem, kjer so uporabniki preverjeni
in pooblasˇcˇeni s strani dolocˇene centralne avtoritete. Nekateri menijo, da veriga
mora bit prosto dostopna, drugi pa da mora bit zasebna. Vsekakor pa mora
ohraniti idejo, da se podatki zapisujejo v cˇasovno zˇigosane podatkovne bloke
znotraj verig [18].
Zasebne verige
V zasebnih verigah se pojavljajo odprtokodni protokoli, ki spodbujajo odpr-
tost in sodelovanje. Ti imajo vedno mozˇnost, da omejijo, kdo lahko sodeluje pri
soglasnih procesih in kdo lahko izvaja transakcijo. V tem nacˇinu ni potrebe po
preglednosti. Vecˇinoma se uporablja v poslovnem svetu in so neodvisni od javnih
sistemov. V taksˇnem omrezˇju se validirana vozliˇscˇa preverjena s strani lastnika
omrezˇja. V tem modelu ni zanasˇanje na anonimna vozliˇscˇa in omrezˇje je tudi
manjˇse [18].
Javne verige
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Ni potrebe po prijavi in pridruzˇitveni v omrezˇje, saj se enostavno pridruzˇite
v omrezˇje. Taksˇen nacˇin se imenuje brez pravice (angl. permissionless). Pravimo
mu tudi odprto omrezˇje. V zasebnih omrezˇjih pravila o podatkovni strukturi
bloka in transakcij niso znana javnosti. Upravljanje zasebnih omrezˇij je lazˇje kot
javnih [18].
Kontrola pisanja
V vsaki verigi podatkovnih blokov je v jedru aplikacije dolocˇeno kako poteka
validiranje transakcij in generiranje podatkovnih blokov. Za vsako vozliˇscˇe, ki ak-
tivno sodeluje pri verizˇenju podatkovnih blokov, je dolocˇeno primerno obnasˇanje:
nacˇin povezave v omrezˇje, prenasˇanje in shranjevanje verige v lokalni spomin,
validiranje in uposˇtevanje veljavnih transakcij in podatkovnih blokov [18].
Varnost v javnih verigi
V primeru javnega omrezˇja je izpostavljenost napadov zelo visoka. Potrebna
je zaupljivost in odpornost omrezˇja, tudi, cˇe so dolocˇena vozliˇscˇa zlonamerna.
Slednja vozliˇscˇa se obnasˇajo, tako da, namerno ne posodabljajo ostala vozliˇscˇa
s pravilnimi transakcijami, poizkusijo kreirati podatkovni bloka brez specificˇne
transakcije in poizkusijo narediti najdaljˇso verigo, kar ob pravilu najdaljˇse verige
pomeni, da prejˇsnja najdaljˇsa veriga ni vecˇ del glavne verige in tako postane sirota.
Napadalec ne more ustvariti sredstva izven nicˇesar, ukrasti sredstvo iz tujega
vozliˇscˇa in se pretvarjati, da je lastnik sredstva. Transakcija pokvarjenih vozliˇscˇ
imajo precej kratek doseg, cˇe je ostali del omrezˇja posˇten bodo zavrnili taksˇno
transakcijo in bodo prejeli transakcije posˇtenih vozliˇscˇ. V primeru, cˇe pravilen
podatkovni blok ni potrjen s strani neposˇtenega vozliˇscˇa bo taksˇen podatkovni
blok oznacˇen kot nepotrjen in bo vstavljen v verigo. Najslabsˇi primer je, cˇe
neposˇteno vozliˇscˇe ima veliko racˇunsko mocˇ in lahko ustvari daljˇso verigo od
ostalih in uveljavi pravilo najdaljˇse verige [18].
Razprsˇitev
Podatki so razprsˇeni po vozliˇscˇih v omrezˇju in niso shranjeni na nekem osre-
dnjem vozliˇscˇu. Taksˇno omrezˇje narasˇcˇa spontano (angl. ad-hoc) in ne vsebuje
32 Tehnologija verizˇenja blokov
centralne tocˇke, ki ni odporna na hekerske vdore. Varnostne metode v tem modelu
vkljucˇujejo uporabo javnega in zasebnega kljucˇa. Oba sta nakljucˇen niz sˇtevilk,
javni predstavlja naslov podatkovnega bloka na verigi, zasebni pa omogocˇa la-
stniku dostop do vsebine podatkovnega bloka in razlicˇne mozˇnosti interakcije z
verigo. Vecˇ krat smo omenili, da podatki v verigi so splosˇno nepokvarljivi, saj
vsako vozliˇscˇe ima kopijo verige in za njeno konsistentnost se uporablja replika-
cija podatkov in zaupanje v racˇunanje transakcij. Ko neko vozliˇscˇe izracˇuna novo
transakcijo v podatkovnem bloku o tem obvesti druga vozliˇscˇa, nato racˇunska ali
rudarska vozliˇscˇa potrjujejo transakcije. V primeru uspesˇne potrditve jih dodajo
v podatkovni blok in o tem obvestijo ostala vozliˇscˇa. Vsako vozliˇscˇe uporablja
cˇasovno sˇtampiljko s katero pove, kdaj se je podatkovni blok preracˇunal. Mozˇno
je pa tudi da imamo vozliˇscˇe v omrezˇju, ki je po svojih racˇunskih zmogljivosti
mocˇnejˇse od ostalih in tako dobimo prehod na centralizirani model [18].
Razprsˇena digitalna javna knjiga
Razprsˇena digitalna javna knjiga (angl. distributed digital public ledger) je
soglasje repliciranih in sinhroniziranih digitalnih podatkov, ki je razdeljeno na
vecˇjem geografskem obmocˇju. Prikazana je na sliki 2.7 . Arhitekturo omrezˇja
in soglasni algoritmi skrbijo za izvajanje replikacije podatkov po vseh vozliˇscˇih.
S sˇtevilnimi mehanizmi je poskrbljeno za varnostna vprasˇanja. Tipicˇen primer
implementacije je javna ali zasebna knjiga. Soglasje se uporablja, da udelezˇenci
skupaj odlocˇajo o glavnih delih knjige in uporabi pravil. Podatki, ki se shranjujejo
v knjigi se samo dodajajo (angl. append-only data) in na podlagi kriptografskih
tehnik je zagotovljeno, da jih ni mogocˇe vecˇ spreminjati. Posledicˇno je mogocˇe
enostavno dolocˇiti poreklo podatkov in prepricˇanje udelezˇencev o njihovi vero-
dostojnosti. Javna knjiga je opisana kot sistemi dokazovanja (angl. systems of
proof ) [18].
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Slika 2.7: Razprsˇena digitalna javna knjig a v omrezˇju tehnologije verizˇenja po-
datkovnih blokov.
Pametne pogodbe
Tehnologijo verizˇenja podatkovnih blokov se lahko uporablja v ostalih poslov-
nih procesih, kot so recimo digitalne vsebine na spletu. Tezˇko locˇimo ali gre za
izvorno datoteko ali za njeno kopijo, saj je digitalna kopija povsem enka izvorni
datoteki. Najvecˇje tezˇave nastajajo v primerih, kjer je datoteka lastnina nekoga
drugega, recimo glasbena datoteka. Pri dokazovanju kopije oziroma originale, la-
stnika datoteke in cˇasu ustvaritve nam tehnologija lahko pomaga. Soglasja prej ni
bilo mozˇno vzpostaviti na enostaven nacˇin in je bila potreba po centralni avtori-
teti, ki je naslavljala tovrstne probleme. Tehnologija omogocˇa pametne pogodbe
(angl. smart contracts), ki se lahko delno ali v celoti samodejno izvrsˇujejo, to-
rej brez interakcije uporabnika. Izvrsˇevanje poteka na podlagi vgrajenih pravil,
ki so podobni cˇlenom v tradicionalnih pogodbah. Pametna pogodba se aktivira
pri kontroliranem dostop do javne knjige in tako omogocˇa izvrsˇevanje transakcij
ter poizvedb na verigi. Prikazana je na sliki 2.8. Prakticˇen primer je provizija
od prodanega izdelka. Ob prodaji dolocˇenega izdelek pride do transakcije in ta
ustreza pravilom pametne pogodbe, kjer se dolocˇeni financˇni znesek prodajalcu
presne na racˇun. Pogodba je shranjena v verigo, ta pa replicirana na vseh vo-
zliˇscˇih, tako je udelezˇencem nemogocˇe preprecˇiti izvajanje pogodbe. Na trzˇiˇscˇu
se je pojavilo omrezˇje Ethereum, ki temelji na pametnih pogodbah in nove kripto
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valute, ki uporabljajo njegove prednosti [18, 24].
Slika 2.8: Primer digitalne pogodbe v tehnologiji verizˇenja podatkovnih blokov.
Zgosˇcˇevalne funkcije
Zgosˇcˇevalne funkcije (angl. hash function) so algoritmi, ki na vhod sprejmejo
poljubno dolgo sporocˇilo in na izhodu vrnejo fiksno dolzˇino zgosˇcˇene vrednost
(hash value). Glavna znacˇilnost funkcij je enosmerna preslikava, kar pomeni, da je
nemogocˇe najti vhodno sporocˇilo, cˇe poznamo zgosˇcˇeno vrednost, in je nemogocˇe
poiskati dve vhodni sporocˇili, ki bi se preslikali v enak rezultat. Najpogostejˇsi
algoritmi so MD4, MD5, SHA-1 in SHA256 [25].
2.4 Postopek verizˇenja podatkovnih blokov
Postopek je pojasnjen po korakih in prikazan na sliki 2.9 spodaj [18].
1. Transakcija
Dva udelezˇenca zˇelita izmenjati podatke. Podatki so lahko karkoli, lahko
je digitalni denar, lahko so zdravstveni in zaupljivi podatki. Torej karkoli,
kar je mozˇno opisati v digitalni obliki. Temu pravimo sredstva.
2. Verifikacija
Glede na pravila omrezˇja je lahko transakcija verificirana takoj ali posta-
vljena v cˇakalno vrsto za verifikacijo. Vozliˇscˇa v omrezˇju dolocˇijo, cˇe je
transakcija veljavna glede na seznam pravil, ki so bili dolocˇeni s strani vseh
v omrezˇju.
2.4 Postopek verizˇenja podatkovnih blokov 35
3. Struktura
Vsak podatkovni blok je mogocˇe preveriti na podlagi zgosˇcˇene vrednosti,
ki jo je generiral algoritem za preverjanje in se izvaja na vseh vozliˇscˇih.
Podatkovni blok ima v glavi referenco na zgosˇcˇeno vrednost prejˇsnjega bloka
in seznam skupine transakcij.
4. Validacija transakcije (angl.transaction validation)
Preden se transakcija doda v podatkovni blok, ta pa v verigo, mora prvo biti
preverjena. Najbolj primeren nacˇin validiranja v javnih verigah so racˇunska
opravila, v zasebnih veriga ni potrebe po validaciji, kar tudi pohitri taksˇno
omrezˇje.
5. Rudarjenje (angl. mining)
Z rudarjenjem podatkovnih blokov skusˇajo rudarji (angl. miners) opraviti
validacijo bloka na podlagi inkrementalnih sprememb na eni spremenljivki.
Izvajanje poteka tako dolgo dokler se ne zadosti pravilom v omrezˇju. Pra-
vilnih resˇitve ni mogocˇe ponarediti ali prirediti, saj morajo dokazati, da se
je pri rudarjenju uporabil dolocˇen nivo racˇunske mocˇi.
6. Veriga podatkovnih blokov
Ko je podatkovni blok validiran se doda na rep verige in rudarji, ki so resˇili
matematicˇno puzlo, dobijo nagrado ali provizijo v javnih omrezˇjih. Blok je
nato distribuiran ostalim vozliˇscˇem v omrezˇju, kjer ga vsako vozliˇscˇe doda
v najdaljˇso verigo na vozliˇscˇu.
7. Vgrajena obramba
V koliko zlonamerni rudar zˇeli predlozˇiti spremenjen podatkovni blok v
verigo bo zgosˇcˇena vrednost tega podatkovnega bloka in vseh naslednjih
spremenjena. Preostala vozliˇscˇa bodo delektirala te spremembe in zavrnila
taksˇen blok ter tako preprecˇila ne pravilno delovanje.
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Slika 2.9: Splosˇen potek verizˇenja podatkovnih blokov.
2.5 Gradnja aplikacij na tehnologiji
Tehnologija verizˇenja podatkovnih blokov sloni na racˇunalniˇskem omrezˇju ozi-
roma internetu, tako kot svetovni splet, kot je prikazano na sliki 2.10 [18].
Slika 2.10: Vmestitev tehnologije verizˇenja podatkovnih blokov ob bok svetov-
nemu spletu.
Obstaja vecˇ razlicˇnih nacˇinov za izdelavo aplikacij, kot je prikazano na sliki
2.11. Aplikacije imajo lahko razlicˇno tehnolosˇko podprtost. V splosˇnem locˇimo
med namenskimi aplikacijami, ki neposredno delujejo na tehnologiji verizˇenja
podatkovnih blokov in hibridnimi aplikacijami, ki lahko deluje posredno na sve-
tovnem spletu preko spletnih aplikacij oziroma na infrastrukturi verig blokov.
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Omenjena nacˇina delovanja sta lahko implementirana tako v javnem kot v zaseb-
nem omrezˇju [18].
Slika 2.11: Izdelava aplikacij na tehnologiji verizˇenja podatkovnih blokov.
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3 Uvod v oskrbovalno verigo in
logistiko
V tem poglavju se bomo seznanili z delovanjem oskrbovalne verige ter logistike,
saj sta zelo pomembni za nadaljnje razumevanje magistrskega dela. V nekaj
zadnjih desetletjih je priˇslo v gospodarstvu do globalizacije. Posledicˇno so se
izredno povecˇali tokovi dobrin in sˇiritev teh v svetovno gospodarstvo. Glavni cilj
oskrbovalne verige in logistike je v zmanjˇsevanju strosˇkov posameznih cˇlenov v
verigi, izboljˇsanje kakovosti same verige in povecˇanju dobicˇka. V tem poglavju
bomo pogosto uporabljali besedo cˇlen, ki predstavlja poljuben cˇlen v oskrbovalni
verigi od proizvajalca do koncˇnega kupca.
3.1 Teoreticˇne osnove oskrbovalne verige
Pravilna informacija ob pravilnem cˇasu je kljucˇnega pomena za kakovostno in ne-
moteno izvajanje procesov znotraj oskrbovalne verige. Informacijska tehnologija
(angl. information technology - IT ) omogocˇa pridobivanje, analiziranje, obde-
lavenje in posredovanje ustreznih podatkov in informacij. V oskrbovalni verigi
(angl. supply chain) se izvajajo procesi nabave materialov, njihovega preoblikova-
nja v vmesne in koncˇne proizvode ter distribucijo izdelkov koncˇnim potrosˇnikom.
Uporabljata se tudi izraza dobavna ali preskrbovalna veriga . Veriga je prisotna
v storitvenih in proizvodnih dejavnostih. Njena kompleksnost se v praski zelo
razlikuje med razlicˇnimi panogami. Verigo tvorijo naslednji cˇleni: dobavitelji,
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proizvajalci in ponudniki storitev ter koncˇnega potrosˇnika, kot je prikazano na
sliki 3.1 [26].
Slika 3.1: Cˇleni v oskrbovalni verigi.
Zaradi globalnega trzˇiˇscˇa in posledicˇno vse vecˇje konkurencˇnosti sˇtevilna pod-
jetja danes namenijo veliko pozornosti boljˇsemu upravljanju oskrbovalnih verig.
Podjetja se zavedajo, da niso samo strosˇki oskrbovanja pomembni za razvoj kon-
kurencˇnosti, ampak tudi visoka pricˇakovanja koncˇnih potrosˇnikov, saj ti zahtevajo
pravocˇasno in kakovostno storitev oziroma dobrino. Poizkusˇajo vzpostaviti dol-
gorocˇno zvestobo potrosˇnikov. Tudi zaloge imajo pomembno vlogo v upravljanju
oskrbovalnih verig in zmanjˇsevanju njihovih strosˇkov, delimo jih na surovine, za-
loge v proizvodnem procesu in koncˇni izdelek. Kompleksnost oskrbovalne verige
je odvisna od panoge v kateri podjetje deluje. V grobem jo delimo na storitve in
proizvodnjo. V koliko so vkljucˇeni tuji dobavitelji in potrosˇniki, potem govorimo
o globalnem modelu verige. Prednost globalizacije je v nizˇjih strosˇkih materialov
in storitev, cenejˇsi delovni sili, dostopu do tehnologij, ki na domacˇem trzˇiˇscˇu niso
dostopa, in lazˇje poslovanje na tujih trzˇiˇscˇih. Taksˇna veriga je bolj kompleksna
od verige, kjer so samo domacˇa podjetja [26].
Kljucˇna podrocˇja oskrbovalne verige so lokacija, proizvodnja, zaloga in pre-
voz. Lokacija (angl.location) dolocˇa kjer se fizicˇno nahajajo proizvodni, skladiˇscˇni
in prodajni objekti. Posledicˇno dolocˇa tudi strategije nastopanja na trzˇiˇscˇu in
raven oskrbe koncˇnih kupcev. Proizvodnja (angl.production) predstavlja proi-
zvodne programe, velikost in zmogljivost obratov ter napovedovanje proizvodnje
glede na povprasˇevanje distribuiranih mrezˇ oziroma koncˇnih potrosˇnikov. Za-
loga (angl.stock) dolocˇa njihovo ucˇinkovito upravljanje v oskrbovalni verigi. Zelo
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pomembno je usklajenost medsebojnih cˇlenov in skupno znizˇanje strosˇkov za-
log. Prevoz (angl. transport) predstavlja najprimernejˇsi nacˇin prevoza zalog, kar
ponovno vodi k zmanjˇsanju strosˇkov. Za uspesˇnost vseh cˇlenov je zelo pomem-
ben, da imajo skupaj korekten partnerski odnos in mentaliteto timskega pristopa
[26, 27].
3.1.1 Upravljanje oskrbovalne verige
Z pojavom masovne proizvodnje v 19. stoletju se je oblikoval sodobni pri-
stop upravljanja oskrbovalnih verig (angl. Supply Chain Management - SCM )
in oskrbovalnih omrezˇij (angl. Supply Chain Network -SCN ). Leta 1963 je
ameriˇski Nacionalni svet za upravljanje fizicˇne distribucije (angl. National Coun-
cil of Physical Distrbution Managemnet -NCPDM ) spodbudil povezovanje med
skladiˇscˇnimi in prevoznimi funkcijami. S hitrejˇsim in pogostejˇsimi prevozi proi-
zvodov se bodo skrajˇsali dobavni cˇasi, kar bo vplivalo na zmanjˇsevanje zalog v
skladiˇscˇih. Ucˇinkovitejˇse rokovanje zalog in boljˇse predvidevanje proizvodnih po-
treb pa zmanjˇsali strosˇke poslovanja. Vidimo da vloga logistike v SCM-u je zelo
pomembna, bolj podrobno smo je predstavili v naslednjem podpoglavju. Proti
koncu prejˇsnjega stoletja se je pojavila elektronska izmenjava podatkov (angl.
Electronic Data Interchange - EDI ) . Velike kolicˇine podatkov so se pred tem ob-
delovali na papirju, nato pa so se prenasˇale dolocˇenim cˇlenom verige. Vstop IT-ja
na podrocˇje oskrbovalne verige in logistike je povzrocˇil tako imenovane integrirane
oskrbovalne verige, ki vkljucˇujejo nove tehnologije na podrocˇju proizvodnje, tran-
sporta, skladiˇscˇenja in trgovanja. Vpeljala sta se dva nova koncepta: pravocˇasna
dostava (angl. Just In Time - JIT ) in vitke proizvodnje (angl. lean manu facturin
or production). Oba veliko pozornost namenjata nemotenemu materialnemu toku
in zmanjˇsevanju nepotrebnih procesov, ki zmanjˇsujejo ucˇinkovitost proizvodnje.
Pred pojavom IT-ja so vse funkcije verige delovale samostojno z osredotocˇenostjo
na lastnih ciljih, kar je pogosto pripeljalo do medsebojno nasprotujocˇih si ci-
ljev. Recimo marketinsˇki cilji so visoka oskrba potrosˇnika, kar je v nasprotju s
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proizvodnimi cilji, ki zˇeli bolje optimizirati proizvodnjo in zagotoviti optimalno
zalogo dobrin. Posledicˇno oskrbovalna veriga ne deluje celotno, temvecˇ kot sku-
pek bolj in manj uspesˇnih procesov. V kolikor vsi nastopajocˇi v verigi ne stremijo
k optimizaciji procesov in zmanjˇsevanju strosˇkov, potem privede do prelaganja
strosˇkov enega cˇlena na drugi cˇlen verige. Taksˇno dejanje ne prinasˇa vecˇje kon-
kurencˇne prednosti na trzˇiˇscˇu in je vsota vseh strosˇkov verige sˇe vedno visoka za
koncˇnega potrosˇnika. Podjetja, ki so ozavesˇcˇena skupnega problema, ne iˇscˇejo
lastnih prednosti, temvecˇ poizkusˇajo celovito obravnavati oskrbovalno verigo in
ji dodati vrednost na vsakem posameznem cˇlenu. Tako tekmovalnosti znotraj ve-
rige izgine in pride do konkurencˇnosti med razlicˇnimi verigami. Celoviti pristop
se od tradicionalnega razlikuje v treh pomembni pogledih [26, 27].:
• oskrbovalna veriga predstavlja celoto, kjer je mogocˇe izvajati stratesˇke
odlocˇitve,
• skupen cilj je vzpostavitev kvalitetne oskrbovalne verige, ki se odrazˇa na
trzˇnem delezˇu in celotnih strosˇkih poslovanja ter
• spremembi vodenja zalog, saj v tradicionalnem pristopu predstavlja prvi
uravnotezˇujocˇi mehanizem in v tem zadnji.
V oskrbovalni verigi je mogocˇe izboljˇsati procese, stratesˇke odnose, tehnolo-
gijo, notranje odjemalce in model vodenja. Procese je mogocˇe poenostaviti in tako
zmanjˇsati kompleksnosti. Iz posameznega procesa je mogocˇe izlocˇiti vse aktivno-
sti brez dodane vrednosti. S kljucˇnimi dobavitelji je mogocˇe izboljˇsati stratesˇke
odnose, tako se sˇtevilo medsebojnih cˇlenov zmanjˇsa in posledicˇno povecˇa soodvi-
snost med njimi. Za ucˇinkovito integracijo vseh procesov v vseh cˇlenih je potrebno
vzpostaviti skupno uporabo naprednih tehnologij. Zaposleni v verigi razpolagajo
z najboljˇsimi informacijami o izboljˇsevanju procesov. Zato morajo vodilni cˇleni
v verigi pri iskanju resˇitev vkljucˇiti potrebe sodelavcev. Tradicionalni funkcijski
model vodenja verige je mogocˇe nadomestiti s horizontalnimi, ki se osredotocˇa na
posamezne procese vseh cˇlenov [27].
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Sodobna oskrbovalna veriga podpira tri tipe tokov: materialni, informacijski
in financˇni tok. Materialni tok predstavlja fizicˇni tok blaga od proizvajalcev do
koncˇnega kupca in v nasprotni smeri vracˇil izdelkov in njihovega servisiranja.
Informacijski podpira in koordinira materialnega in omogocˇa uporabo funkcio-
nalnosti sledljivost in stanje blaga. Financˇni tok zajema pogodbe o dobavah in
lastniˇstvu med cˇleni, placˇilne sheme in kreditne pogoje [27].
3.1.2 Oskrbovalno omrezˇje
Nadaljnji razvoj oskrbovalne verige je do danes presˇel v oskrbovalno omrezˇje, ki
predstavlja povezanost globalnih verig . V taksˇnem omrezˇju vsi cˇleni prenasˇajo
informacije in poslujejo preko svetovnega spleta. Tu pride do zdruzˇitve verige in
e-poslovanja, ki predstavljata nove poslovne prakse in nov pogled na medsebojne
procese. Priˇslo je do novega poslovnega modela elektronskega poslovanja med
podjetji (angl. Business to Business - B2B), kjer si sodelujocˇi kadarkoli in od
koderkoli delijo informacije o zalogah in storitvah. S taksˇnim pristopom je sˇe
lazˇje znizˇati strosˇke poslovanja in povecˇati zadovoljstvo potrosˇnikov [26].
3.1.3 Dinamicˇnost oskrbovalnih omrezˇji
Vecˇ krat smo omenili, da je za koncˇnega kupca zelo pomembna zanesljivost v
dobavah in popolno prilagajanje njegovim zahtevam. V kolikor je oskrbovalno
omrezˇje primerno zasnovano lahko sledi tem zahtevam in se jim ustrezno prila-
gaja. Pri iskanju novega cˇelna je izredno pomembno, da so izbrana po dolocˇenih
merilih in standardih. V kolikor smo na zacˇetku skrbno nacˇrtovali in zgradili
verigo, jo je kasneje mogocˇe hitreje prilagoditi razmeram na trzˇiˇscˇu in tvoriti
oskrbovalna omrezˇja. Dinamicˇnost oskrbovalnih omrezˇij se predvsem kazˇe pri
sprotnem prilagajanju kapacitete proizvodnje notranjim in zunanjim zahtevam
okolja. Poznamo sˇest razlicˇnih vrst dinamicˇnosti, kjer prilagajamo izdelke no-
vim zahtevam okolja: dinamicˇnost proizvodnega programa in proizvodnje, di-
namicˇnost procesa nastajanja novih izdelkov in storitev, organizacijska in IT di-
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namicˇnost ter logisticˇna dinamicˇnost. Dinamicˇnost proizvodnje omogocˇa hitre
spremembe lokacije proizvodnje in spremembe v proizvodnih postopkih ob mi-
nimalnih investicijskih vlaganjih. Dinamicˇnost proizvodnega programa omogocˇa
hitro prilagoditev kolicˇine izdelkov in sestavnih komponent. Taksˇni izdelki so
sestavljeni iz komponent, ki so med seboj kompatibilne in lahko sledijo manjˇsim
spremembam potrosˇnikov. Dinamicˇnost v procesu nastajanja novih izdelkov in
storitev omogocˇa pri razvoju novih izdelkov uposˇtevati. da se proces prejˇsnjega
izdelka in novega izdelka ne razlikujejo prevecˇ in da izdelki morajo biti sposobni
uporabljati ista proizvodna sredstva po primerljivih proizvodnih postopkih. V
primeru vecˇjih razlike v proizvodnji je v verigo potrebno vkljucˇiti nove poslovne
partnerjev, kar pomeni dvig strosˇkov in zamude v dobavi. Organizacijska di-
namicˇnost omogocˇa hitro odzivnost organizacijske strukture in poslovne prakse.
Po navadi so vnaprej pripravljene alternative v poslovnih procesih in prilagoditve
procesov novim zahtevam. IT dinamicˇnost predstavlja popolno skladnost pri pre-
nosu dokumentov in komunikaciji med vsemi cˇleni verige. Logisticˇna dinamicˇnost
omogocˇa hitro spreminjanje distribucijskih poti [26].
3.2 Teoreticˇne osnove logistike
V strokovni literaturi lahko zasledimo razlicˇne razlage logistike (angl. logistics),
vendar so vse v osnovi pravilne. Razvoj gospodarske logistike je zacˇel pridobivati
na pomenu po letu 1950, ko so se zacˇeli posluzˇevati preteklih izkusˇenj iz vojasˇkih
namenov, s cˇimer so takrat povecˇali hitrost in zanesljivost posˇiljk. Zacˇela se je
doba nasicˇenosti z blagom, posledicˇno se je zaostrila konkurencˇnost med podjetij.
Na podlagi logistike se je uveljavila sledecˇi slogan ”Dostaviti blago kupcu v pravi
kolicˇini, na pravo mesto, neposˇkodovano, hitro, zanesljivo in po primerni ceni”.
V sedemdesetih letih prejˇsnjega stoletja so zˇe bila uveljavljena osnovna nacˇela
logistike, ta so se z leti in razvojnimi stagnacijami dodatno podkrepila in razsˇirila
s pomocˇjo miselnosti, da poleg fizicˇni distribuciji pripiˇsejo vecˇji pomen nabavi in
gospodarjenju z materiali. S tem je nastalo danasˇnje poimenovanje podjetniˇske
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logistike, ki zdruzˇuje gospodarjenje z materiali in distribucijo. Glede na prepleta-
nje z oskrbovalno verigo je zelo tezˇko poiskati opis logistike. Logistika obsega vse
dejavnosti s katerimi planiramo, upravljamo, realiziramo in kontroliramo prostor-
sko ter cˇasovno transformacijo dobrin. Prav tako zajema tudi vse transformacije
glede kolicˇine, vrste in lastnosti dobrin, upravljanje z dobrinami in logisticˇnim
premikom teh. Skladno temo je definicija logistike podporno upravljanje, ki za
cˇas trajanja nekega izdelka ali storitve zagotavlja najucˇinkovitejˇso uporabo sred-
stev in primerno nastajanje logisticˇnih elementov v vseh fazah zˇivljenjskega cikla
izdelka. Logistika v smislu storitev je proces vseh nematerialnih aktivnosti, ki jih
je potrebno narediti, da bi dolocˇena storitev ustvarila vtis na kupca [28].
3.2.1 Struktura logistike
Po strukturi locˇimo horizontalno in vertikalno strukturo logistike. Horizontalno
strukturo nadaljnje delimo v skladu s sistemom klasicˇnih funkcijskih podrocˇij
na nabavo, proizvodnjo in distribucijo ter razbremenilno logistiko. Vertikalno
strukturo delimo na raven upravljanja, logistike in materialnega toka. Prav tako
poleg omenjenih delitev uposˇtevamo vidike logistike, katero je mogocˇe opazovati
kot miselnost, funkcijo ali institucijo, kot je prikazano na sliki 3.2 [28].
Slika 3.2: Struktura logistike.
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3.2.2 Dodana vrednost
Logistika je dejavnost, katere cilj je optimiziranje fizicˇne nabave, distribucije in
ravnanja z logisticˇnimi enotami. V praksi je postala poslovna logistika pomembna
dejavnost in zato sestavni del strategije podjetja. Primarni razlog je potrebno is-
kati v povecˇanih strosˇkih nabave in distribucije ob socˇasnem uposˇtevanju, da so
lahko vrste in nacˇini nabave in distribucije blaga zelo razlicˇni, zlasti v zvezi z
narasˇcˇajocˇo globalizacijo gospodarstva in vse vecˇjo delitvijo dela. Prostorska ko-
ristnost je vrednost, ko jo ustvarimo ali dodamo izdelku, cˇe omogocˇimo nakup ali
uporabo tega na pravem mestu. Logistika je neposredno odgovorna za dodajanje
prostorske koristnosti izdelkom, saj skrbi za ucˇinkovite premike surovin, zalog
in koncˇnih izdelkov z mesta nastanka na mesto porabe. Cˇasovna koristnost je
vrednost, ki jo ustvarimo, cˇe izdelek zagotovimo ob pravem cˇasu [29].
Logistika vkljucˇuje vsa podrocˇja poslovanja in se navezuje na razlicˇne notra-
nje interese v podjetjih ter interese drugih udelezˇencev v oskrbovalnem procesu.
Njena vloga je predvsem povezovalna in zajema: oblikovanje logisticˇnih procesov
tako, da bodo skupni strosˇki oskrbovalne verige najmanjˇsi. Optimizacija zalog
glede na zahteve prodaje ali proizvodnje. Zagotavljanje pravilnih, pravocˇasnih in
popolnih informacij v logisticˇnih procesih.
Celovita poslovna logistika zajema [29]:
• krajˇse zˇivljenjske ciklev izdelkov,
• narasˇcˇanje ponudbe razlicˇnih vrst izdelkov,
• spremembe razmerja mocˇi med kupci in dobavitelji, kjer kupec dolocˇa do-
bavne pogoje,
• preureditev proizvodnih procesov, kjer jih dolocˇena podjetja zaradi eko-
nomicˇnosti zdruzˇujejo, druga jih zaradi prilagodljivosti postavijo po vecˇjem
globalnem podrocˇju in
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• razvoja IT, ki omogocˇa lazˇje prilagajanje spremembam, hitrejˇso obdelavo
podatkov in bistveno poenostavitev administrativnih opravil.
Logistiko podpirajo trije steberi, ki so prikazani na sliki 3.3 [29]:
• procesi, ki zajemajo kapaciteto podjetja v logistiki, razvoj novih izdelkov
in menedzˇment znanja,
• organizacijska struktura, ki obsega sestavo odnosov od celotne vertikalne
integracije do mrezˇnega podjetja, kot tudi pristope menedzˇmenta, merila
uspesˇnosti in sheme nagrajevanja,
• tehnologija, ki zdruzˇuje tako procese kot informacijsko tehnologijo.
Slika 3.3: Trije stebri logistike.
Cilj logistike je da zagotovi po vrsti kolicˇini, kakovosti, prostoru in cˇasu
ustrezne logisticˇne objekte, potrebne za izvedbo proizvodnih, storitvenih in po-
trosˇniˇskih procesov. Logistika je proces koordiniranja vseh materialnih aktivnosti,
ki sluzˇijo izvedbi strosˇkovno ugodne in za komitenta ucˇinkovite storitve [26].
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3.3 Vloga informacijske tehnologije v oskrbovalni verigi
V sodobnem globalnem poslovanju si oskrbovalne verige in logistike ni mogocˇe
zamisliti brez sodobnih informacijskih sistemov. Pravilna informacija je osnovni
pogoj za kakovostno in nemoteno delovanje obeh. Na podlagi IT-ja se v oskr-
bovalnih verigah pridobiva, analizira, obdeluje in posreduje ustrezne podatke in
informacije. Na tem temelji optimizacija posameznih procesov in podpora spreje-
manju odlocˇitev. Na podlagi kvalitetnih podatkov so uprave podjetij seznanjene
s stanjem nabave in zalog ter povratnimi informacijami potrosˇnikov. V kolikor
bi razpolagali z ne posodobljenimi podatki bi poslovne odlocˇitve bile vecˇinoma
napacˇne, kar vodi v slabo celotno verigo in posledicˇno vecˇjo koncˇno ceno za upo-
rabnike. Pravilna informacija sama po sebi ne predstavlja nobene vrednosti,
uporabna postane sˇele s pravilno uporabo v verigi. Podjetje dobi informacijo od
trgovcev o povecˇanem povprasˇevanju dolocˇenega izdelka je samo informacija, ki
pravi, da se je povprasˇevanje na trzˇiˇscˇu povecˇalo. Koristno uporabiti to infor-
macijo pa pomeni, da je podjetje izvedlo dolocˇene ukrepe, kot so, proizvodnja
vecˇjih kolicˇin iskanega izdelka in njihova dostava na trzˇiˇscˇu. Kot vidimo taksˇno
dogajanje sprozˇi ena sama koristna informacija. Obstajajo trije kljucˇni parametri
uporabne informacije: aktualnost, tocˇnost in prava vrsta informacije. Definicija
informacije je pomen, ki ga cˇlovek lahko pripiˇse podatkom s pomocˇjo znanih kon-
vekcij, ki so uporabljene pri njihovi predstaviti, torej so informacija ovrednoteni
podatki v specificˇni situaciji. Definicija podatka je predstavitev preprostega dej-
stva, koncepta ali instrukcije na formaliziran nacˇin, ki je primeren za komunika-
cijo, interpretacijo ali obdelavo s strani cˇloveka ali stroja. Aktualnost informacije
je povezana s cˇasovnim vidikom. Veliko je primerov, ko je informacija znana, ven-
dar ne ustreza cˇasovnemu vidiku. Lahko je zastarela ali pa podjetje v zglednem
cˇasovnem intervalu ne more ustrezno ukrepati. Sprejemanje poslovnih odlocˇitev
se opravlja na posodobljenih in preverljivih informacijah. V verigi je pogosto na
razpolaga veliko informacij, ki so po kriteriju zelo razlicˇne, zato je potrebno locˇiti
na uporabne in neuporabne podatke. Tocˇnost informacije pomeni, da je informa-
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cija resnicˇna, jo je mogocˇe preveriti, da je cˇasovno zanesljiva in da jo cˇlen lahko
uporabi za ustrezno ukrepanje. Uprava podjetji potrebuje za odlocˇanje uporabne
informacije. Pogosto se dogaja, da je na razpolago veliko neuporabnih informacij.
Prava informacija je tista, ki zadostuje vsem trem merilom in na osnovi katere
lahko z razpolozˇljivim viri tudi dejansko izvedemo ustrezno odlocˇitev [26].
Za pravilno informacijo je potreben ustrezen informacijski sistem, ki omogocˇa
ucˇinkovito pridobivanje, analiziranje in uporabo informacij. Sistem sega v vsa
podrocˇja oskrbovalne verige in logistike, kot so: nabava, zaloge, poslovni objekti,
prevozi in cenovna politika. Ustrezne informacije o kvaliteti, cenah, marzˇah,
proizvodnih zmogljivostih in rokih dobave so vitalnega pomena za sprejemanje
odlocˇitev o nabavi material in proizvodov. V verigi se pogosto na osnovi teh in-
formacij ustvari sistem, ki zagotavlja kvaliteto in cˇasovno ter strosˇkovno vpil na
poslovanje predvsem iz financˇega vidika. Nacˇrtovanje zaloge in njihovo optimalno
skladiˇscˇenje je druga zelo pomembna postavka, saj zahtevajo veliko prostorskih
in financˇnih virov. Zaloge imajo velik vpliv na poslovanje predvsem iz financˇnega
vidika. Lokacije objektov, proizvodna zmogljivost in druge tehnicˇne lastnosti
predstavljajo pomemben vidik na samo za maticˇno lokacijo podjetja, temvecˇ za
vsako posamezno lokacijo proizvodnih objektov, skladiˇscˇ in prodajnih mest. Zelo
pomembne informacije pri tem so informacije o zemljiˇscˇih, cenah, davkih, zakono-
daji, valutnih razmerjih, obstojecˇi in prihodnji infrastrukturi ter mozˇnosti sˇiritve.
Pravilne odlocˇitev o prevozu in transportni mrezˇi ter poteh, obsegu in obliki
posˇiljk zahteva kvalitetne informacije o strosˇkih, lokacijah skladiˇscˇ, optimalnih
velikostih posˇiljk in cˇasovnim komponentam. Povezave med nasˇtetimi parametri
so pomembni zaradi zmanjˇsevanja strosˇkov pri skladiˇscˇenju in prevozu posˇiljk,
kar vodi v konkurencˇno prednost. Pravilne informacije se zelo pomembne za
dolocˇanje cen prevoza, skladiˇscˇenja in priporocˇenih cenah v trgovinah. Vsakrsˇna
napaka in slaba optimizacija verige na koncu privede do viˇsjih cen izdelkov v
trgovinah [29].
IT v oskrbovalnih verigah je pomembna z iz dveh makro in mikro vidika.
Prvi zajema obvladovanje odnosov s strankami, dobavitelji in notranje procese
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verige. Drugo pa omogocˇa nacˇrtovanje in izpolnjevanje zahtev znotraj podjetja.
Z vecˇanjem verige se je pojavila potreba po sˇiritvi postopka sprejemanja odlocˇitev
vzdolzˇ celotne oskrbovalne verige. Dobre lastnosti sistemov IT so naslednje [26].
• sistem mora podpirati kljucˇne dejavnike v podjetju,
• sistem mora biti tehnolosˇko ustrezen,
• osnovni namen uporabe je v lazˇjem sprejemanju odlocˇitev in
• sistem mora biti enostavno nadgradljiv.
3.4 Standard GS1
Druzˇba GS1 je vodilna globalna organizacija, ki nacˇrtuje in uveljavlja globalne
standarde in resˇitve za povecˇanje ucˇinkovitosti in prepoznavnosti oskrbovalnih
verig po celem svetu. Najbolj znana je po najbolj razsˇirjenem standardu GS1, ki
je pripomogel k razvoju omrezˇij z dodano vrednostjo (angl. Value Add Network
- VAN ). Na vsaki stopnji premikanja izdelka v verigi se ustvari standardizirano
sporocˇilo, ki ga lahko z ustrezno opremo preberejo vsi vzdolzˇ oskrbovalne verige.
Proizvajalec nam posreduje podatke o lastnostih izdelka in logisticˇni hierarhiji.
Sporocˇila se izmenjajo v elektronski obliki, ki so zapisana po standardiziranih
formatih. Ob uspesˇno dostavljeni logisticˇni enoti, prevoznik posˇlje obvestilo o
uspesˇni dostavi [30].
Prednosti uporabe globalnega vecˇ sektorskega identifikacijskega standarda
GS1 [30]:
• prispeva k zmanjˇsevanju sporov cˇlenov v oskrbovalni verigi,
• prihrani cˇas pri prejemanju, pripravi in posˇiljanju proizvodov,
• prispeva k optimizaciji usklajevanja narocˇil, prevzemov in racˇunov,
3.4 Standard GS1 51
• omogocˇa ciljno in ucˇinkovito upravljanje odpoklicev proizvodov,
• povecˇa razpolozˇljivost in optimizacijo zalog,
• odpravlja dvojne vnose podatkov,
• omogocˇa samodejno zapisovanje podatkov,
• povecˇa kakovost informacij,
• prispeva k vecˇji varnosti proizvodov in
• prispeva k vecˇji zanesljivosti sledenja materialov in proizvodov.
Hierarhija pakiranja
Osnovni izdelek je najmanjˇsa enota v hierarhiji pakiranja. Omenjena enota
se vstavi v vecˇje enote pakiranja, ki so ustrezno opremljeni z dolocˇenimi identifi-
kacijskimi kljucˇi. Vecˇ enot pakiranja se lahko sestavi skupaj na logisticˇno paleto,
ki je po navadi namenja v vecˇje ustanove ali pa v distribuirano enota neka kraja,
od koder potem poteka naprej distribucija enot. Na spodnji sliki 3.4 je prikazana
hierarhija pakiranja zdravil [2].
Slika 3.4: Hierarhija pakiranja zdravil po standardu GS1 [2].
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Identifikacijski kljucˇi
Standard GS1 zagotavlja razlikovanje enot proizvodov z globalno enolicˇno
dolocˇeno identifikacijo na podlagi identifikacijskih kljucˇev. Njihova uporaba
omogocˇa podjetjem ucˇinkovit nacˇin dostopa do informacij in izmenjavo s po-
slovnimi partnerji. Tako se vzpostavi cenovno ugodna in ucˇinkovita oskrbovalna
veriga. V praski so identifikacijski kljucˇi logisticˇne nalepke oziroma se naha-
jajo na logisticˇnih nalepkah. Dolocˇeni kljucˇi nastopajo, kot samostojne nalepke,
dolocˇene pa v kombinaciji z ostalimi. To je predvsem odvisno od hierarhije pa-
kiranja. Najbolj znani so: GTIN, GLN, SSCC, GS1-128, podatkovna matrica
(angl. data matrix ), GRAI in GSRN [2].
GTIN
Globalna trgovinska identifikacijska sˇtevilka (angl. Global Trade Item Number
- GTIN ) se uporablja za izdelke in storitve. Sestavljena je iz 13 sˇtevilk oziroma
treh delov: predpone, referencˇne sˇtevilke izdelka in kontrolne sˇtevilke. Predpona
je 7 mesta sˇtevilka, ki jo organizacija GS1 dodeli podjetju, referencˇno 5 mestno
sˇtevilko izdelka dodeli samo podjetje, zadnja sˇtevilka pa je kontrolna sˇtevilka. Ko
je GTIN dolocˇen, mora proizvajalec poslovnemu partnerju poslati podatke o tej
sˇtevilki in hierarhijo pakiranja. Vse enote so opremljene z GTIN, kot je prikazano
na sliki 3.5 [3].
Slika 3.5: Primer identifikacijskega kljucˇa GTIN [3].
GLN
Globalna lokacijska sˇtevilka (angl. Global Location Number - GLN ) je 13
mestna sˇtevilka za oznacˇevanje vseh fizicˇnih ali pravnih lokacij, ki se pojavijo v
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dolocˇeni transakciji. Primer je: narocˇnik, kraj posˇiljanja izdelka, kraj razgovora
in kocˇni kraj dostave. Kljucˇ je prikaza na sliki 3.6 [4].
Slika 3.6: Primer identifikacijskega kljucˇa GLN [4].
SSCC
Zaporedna koda zabojnika (angl. Serial Shipping Container Code - SSCC ) je
18 mestna sˇtevilka, ki se uporabljajo za enolicˇno identifikacijo logisticˇnih enot in je
prikazana na sliki 3.7. Koda omogocˇa enostavno identificiranje vsake skladiˇscˇene,
poslane, transportirane ali prejete logisticˇne enote. Koda se vsaki logisticˇni enoti
dodeli na koncu procesa izdelave ali priprave. Dve enoti v trgovini bosta imeli
enak GTIN, vendar razlicˇen SSCC. Najbolj se SSCC uporablja za upravljanje
skladiˇscˇa in posˇiljanje enot, ki jo kasneje lahko neodvisno posˇiljamo in sledimo.
SSCC je kljucˇ za dostop do informacij na elektronskem obvestilu o posˇiljkah -
predhodno obvestilo o posˇiljki (angl. Advance Shipment Notice - ASN ) ali obve-
stilo o odpremi (angl. despatch advice). Obvestilo vsebuje spremenljive informa-
cije, kot so sˇtevilka serije in rok uporabe in tako omogocˇa notranjo sledljivost v
ustanovi [5].
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Slika 3.7: Primer identifikacijskega kljucˇa SSCC [5].
GS1-128
Linearna cˇrtna koda vsebuje informacije z uporabo aplikacijskih identifika-
torjev GS1, ki jih dolocˇi organizacija GS1. V cˇrtni kodi je zapisna informacija
GTIN, rok uporabe, podatki o posˇiljatelju in drugo. Uporabljena cˇrtna koda
je skladna s podatki, ki so potrebni za poslovno uporabo in velikostjo paki-
ranja. Podatkovna matrica je 2D koda predstavljena v obliki kvadratka. Po
funkcionalnost je identicˇna GS1-128. V primeru serijskih izdelkov in proti po-
narejanju se lahko uporabljajo oznake za radio frekvencˇno identifikacijo (angl.
Radio-Frequency Identification Tag - RFID tag), kot je prikazano na sliki 3.8 [6].
Slika 3.8: Primer identifikacijskega kljucˇa GS1-128 v obliki cˇrtne kode, RFID in
podatkovne matrice [6].
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GRAI
Globalna identifikacijska sˇtevilka za vracˇljiva sredstva (angl. Global Returna-
ble Asset Identifier - GRAI ) se uporablja za sredstva, ki se lahko kasneje vrnejo
in identifikacijo, sledenje, izposojo ali najem sredstev. Prikazan je nalogisticˇni
nalepki na sliki 3.9 [31].
GSRN
Globalna sˇtevilka storitvenega razmerja (angl. Global Service Relation Num-
ber - GSRN ) se uporablja za identifikacijo razmerja ponudnikov storitev in od-
jemalcev storitev. Ponudnik storitev je lahko zdravnik, ki dela v bolniˇsnici. Od-
jemalci pa so lahko sˇtevci za porabo elektricˇne energije. Prikazan je na logisticˇni
nalepki na sliki 3.9 [32].
Slika 3.9: Primer logisticˇne nalepke, ki vsebuje nasˇtete GS1 identifikacijske kljucˇe
[5].
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3.5 Tehnike sledenja
Sledljivost je zmozˇnost ugotavljanja, kje je posamezna enota posˇiljke in kaj se je
z njo dogajalo, zato je za izvajanje sledljivosti potrebno zagotoviti povezavo med
fizicˇnim tokom dobrin in tokom informacij, kot je prikazano na sliki 3.10 [33].
Slika 3.10: Povezava med fizicˇnim in podatkovnim tokom dobrin omogocˇa sledlji-
vost dobrin v oskrbovalni verigi.
Za vsako enoto zˇelimo vedeti, od kod smo jo prejeli in kaj se je z njo dogajalo
pred tem. Zato je potrebno ustvariti zaporedne informacije o izdelani, hranjeni,
zapakirani in poslani enoti v oskrbovalni verigi. Enota predstavlja izdelek ali vecˇ
izdelkov, ki so zapakirani v logisticˇno enoto. Z oznacˇevanjem izdelkov in tran-
sportnih enot jih je mogocˇe slediti in razpoznavati. Enote morajo biti oznacˇene
po logisticˇnih standardih, eden taksˇnih je GS1, ki omogocˇa enolicˇno oznacˇevanje.
Nato je potrebna uporaba ustrezne racˇunalniˇske izmenjave podatkov vzdolzˇ oskr-
bovalne verige. Sledljivosti omogocˇa sˇtevilne prednosti [33]:
• lazˇji nadzor strosˇkov proizvodnje in nabave,
• lazˇje razcˇlenjeno obracˇunavanje in fakturiranje po posameznih postavkah,
• nadzor logisticˇnih strosˇkov,
• vzdrzˇevanje skladnosti z zakoni, predpisi in pravili ter
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• zagotavljanje varnosti in izvirnosti izdelkov.
Vecˇina resˇitev je sestavljena na podlagi zˇe obstojecˇih tehnologij in njihovih iz-
boljˇsav, kot so: logisticˇne nalepke in znacˇke, bralniki, podatkovne baze in namen-
ske aplikacije. Na logisticˇni nalepki se nahajajo sˇtevilne informacije o produktu,
kot so cˇrtna koda, serijska sˇtevilka, datum proizvodnje, datum poteka, naslovnik
izdelka in druge. V praksi se pojavljata dve metodi. V prvem vsak cˇlen v oskrbo-
valni verigi ima svojo logisticˇno nalepko in jo nalepi na logisticˇno enoto ob njenem
prevzemu. V drugi pa vsi cˇleni v verigi uporabljajo isto nalepko, ki je kompati-
bilna z njihovo programsko opremo poslovnih procesov. Eden taksˇnih je standard
GS1, ki smo ga obravnavali v prejˇsnjem poglavju. V prvem primeru vsak cˇlen
ima lastno verzijo podatkov in jo le manjˇsi del deli z poslovnimi partnerji, v tem
primeru lahko vsak izboljˇsa le svoje poslovne procese. V drugem primeru pa si
vsi delijo informacije, manjˇsi delezˇ pa hranijo za lastne potrebe. V tem primeru
pa lahko izboljˇsujejo lastne in skupne poslovne procese, kar vodi povecˇanju kako-
vost storitev, varnejˇsi, hitrejˇsi in zanesljivejˇsi pretok blaga in informacij v vzdolzˇ
celotne oskrbovalne verige. Za identifikacijo in zajem podatkov logisticˇnih enot se
uporabljajo razlicˇni bralniki, ki zmorejo prebrati kode QR, kode standarda GS1,
znacˇke NFC in RFID, primer bralnika je prikazan na sliki 3.11 [7]. Dolocˇeni so
namenski, dolocˇeni pa podpirajo veliko razlicˇnih vrst nalepk. Taksˇni bralniki so
zˇicˇno ali brezzˇicˇno povezani na terminal ali pa racˇunalnik. V praski so se poja-
vile namenske aplikacije na mobilnih napravah, ki po zmogljivosti lahko opravijo
vecˇino funkcionalnosti bralnika [33].
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NFC, internet stvari ter logisticˇne in varnostne nalepke. Sledenje bomo predsta-
vili v naslednjem podpoglavju na prakticˇnem primeru, kjer smo imeli detajlen
vpogled.
Sistemi za sledenje
Sistemi za sledenje (angl. tracking systems) se uporabljajo za opazovanje
predmetov tekom njihovega gibanja oziroma transporta, istocˇasno sistem zago-
tavlja kronolosˇko urejeno zaporedje lokacijskih podatkov za nadaljnjo obdelavo.
Cenejˇsi pristopi deluje z cˇasovni zamikom javljanja informacij o lokaciji paketa,
saj tega je treba fizicˇno premakniti do dolocˇene tocˇke za zaznavanje in poso-
dabljanje lokacije. Sodobnejˇsi pristop javlja lokacijo v realnem cˇasu oziroma z
mozˇnostjo kratkih cˇasovnih zamikov, glede na potrebe po osvezˇevanju podatkov.
Omenjeno podprtost nam nudi sistem za globalno dolocˇanje (angl. Global Positi-
oning Systems - GPS ). Obstaja preprost nacˇin za oznacˇevanje izdelkov in posˇiljk
s cˇrtno kodo, ki zahteva direktno skeniranje in zahtevnejˇsi nacˇin za identifika-
cijo s tehnologijo RFID. Posamezne razlicˇice tehnologij za sledenje so zgrajene
iz diskretnih strojnih in programskih sistemov, ki se medsebojno ne podpirajo
in potrebujejo za lastno delovanje specificˇne aplikacije. Sistemi s cˇrtno kodo se
razlikujejo od sistemov, ki uporabljajo za oznacˇevanje elektronsko kodo izdelka
(angl. Electronic Product Code - EPC ). Ravno tako se razlikuje sistem GPS od
sistemov za aktivno sledenje v realnem cˇasu (angl. Real Time Location System -
RTLS )). Na primer pasivni sistem RFID bi se v skladiˇscˇu uporabljal za skeniranje
enot, medtem, ko nalozˇenim logisticˇnim enotam na prevoznem sredstvu bi sledili
s pomocˇjo vgrajenega GPS sistema [33].
Prakticˇen primer taksˇnega sistemov je aplikacija Codikett, ki jo uporablja
podjetje Securikett GmbH. Visoka dodana vrednost aplikacije lezˇi v zaznavanju
ponarejenih izdelkov, napacˇnih distribuiranih poti, cˇrnih trzˇiˇscˇ in nezakonite pro-
daje. Aplikacija deluje v kombinaciji s varnostnimi nalepkami in je prikazan na
sliki 3.13 [8]. Varnostne nalepke bomo obravnavali v nadaljevanju.
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Slika 3.13: Spletna aplikacija Codikett, ki odkriva nepravilnost dobrin na trzˇiˇscˇu
[8].
S preverjanjem nalepk v oskrbovalni verigi se podatki zapisujejo v podat-
kovno bazo. Za vsako posamezno narocˇilo ima aplikacija na voljo bazen vnaprej
generiranih enolicˇnih kod, ki so 16 mestne in vsebujejo alfa numericˇne znake.
Nakljucˇen primer kode je SH75AZWOP1X78192 in jim pravimo kode Codikett.
Na sliki 3.14 je predstavljen potek delovanja aplikacije. Vsaka koda je povezana
s svojo nalepko. Stranka narocˇi 100 milijonov kod, te kode se razdelijo v enote
za pakiranje, recimo da ima vsaka enota 10000 kod. Kode se natisnejo na na-
lepke, ki se dostavijo narocˇniku, ki pa jih nalepi na svoje proizvode, sˇkatle in
palete. Nato prevozniki, trgovine in potrosˇniki narocˇijo dolocˇen izdelek/e. Vsak
cˇlen v verigi s pomocˇjo skenerjev in mobilnih naprav prebere nalepko, na kateri je
koda zapisana v kot, koda EAN, QR, podatkovna matrica in cˇip NFC ali RFID.
Koda poskrbi, da lahko ob branju imajo vsi prikazane enake informacije ali pa
specificˇne glede na cˇlen v verigi. Pri skeniranju se zabelezˇijo dolocˇeni parame-
tri, geografska lokacija, lastniku skeniranja, dostopnih pravicah lastnika bralnika,
naslov IP, sˇtevilo preverjanj in drugi, ki so odvisni od domene proizvoda Ker
je koda enolicˇno dolocˇena je generiranje kod QR in podatkovnih matric povsem
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enostavno [8].
Slika 3.14: Potek branja varnostnih nalepk in delovanja spletne aplikacije.
Na sliki 3.15 so prikazane nepravilnost v realnem cˇasu, kot so: napacˇne distri-
buirane poti, neuspesˇno preverjanje izdelkov, zaznavanje cˇrnih trzˇiˇscˇ in ponare-
jevanje izdelkov. V kolikor si pogledamo dolocˇeno tocˇko dobimo lokacijo in vzrok
napake. Sistem na podlagi sˇtevilnih parametrov o narocˇniku, sˇtevilki logisticˇne
enote, lokaciji preverjanja izdelka in naslova IP naprave lahko dolocˇi, za kaksˇno
napako gre. Na podlagi pridobljenih podatkov se opravijo razlicˇna porocˇila s sta-
tistikami, ki jih proizvajalci dobrin uporabijo pri podpori poslovnega odlocˇanja,
distribuiranih mrezˇah, preverjanju zakonodaje, iskanju boljˇsih prevoznikov in tr-
govcev ter komunikacijo s koncˇnimi potrosˇniki [8].
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Slika 3.15: Na zemljevidu so prikazani podatki v realnem cˇasu. Vse rdecˇe tocˇke
opozarjajo, da je v tistem primeru nekaksˇna napaka [8].
Ob skeniranju, ki ga opravi koncˇni potrosˇnik, se mu prikazˇe odzivna stran
(angl. response page), ki je prikazana na sliki 3.16. Mogocˇe si je detajlno pogledati
katere informacije ima na voljo. Vidimo, da so na odzivni strani na voljo tako
slikovna kot besedilna gradiva. Prvo slikovno gradivo, ki ga opazimo, je prikaz
izdelka oziroma njegove embalazˇe. Ob strani vidimo sˇtevilne zelene kljukice, ki
ponazarjajo, da je z izdelkom vse prav. V sredini se nahajajo sˇtevilke o proizvodu,
kot so GTIN, koda Codikett, serijska sˇtevilka in sˇtevilo vseh preverjanj. Takoj
zatem so v drugem delu informacije o sˇtevilki narocˇila, logisticˇni enoti, podatki
o narocˇniku in pooblasˇcˇenem prodajalcu. Na koncu pa so podatki o datumu
preverjanja, geografski lokaciji preverjanja, naslov IP potrosˇnika. Povsem na
dnu strani so na voljo povezave, do dodatnih informacij in gradiva o proizvodu,
ki ga izdelovalci prikazˇejo na svojih spletni straneh. Na podlagi tega je tudi
koncˇne potrosˇnike mozˇno informirati o lastnostih proizvodov, ki so jih kupili.
Vedno znova jih je treba osvesˇcˇati o stanju izdelkov dolocˇenega proizvajalca na
njihovem trzˇiˇscˇu in o morebitnem pojavu ponarejenih izdelkov. Na taksˇen nacˇin
lahko proizvajalci zgradijo povratno povezavo s koncˇnimi potrosˇniki in prejemajo
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neposredne povratne informacije [8].
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Slika 3.16: Primer odzivne strani, ki jo vidi kocˇni potrosˇnik in se seznani s var-
nostjo izdelka in drugim informacijami [8].
3.5 Tehnike sledenja 65
Varnostne nalepke in souporabo aplikacije narocˇijo svetovno znane blagovne
znamke, ki zˇelijo preprecˇiti ponarejevanje svojih izdelkov, prodajo na cˇrnih
trzˇiˇscˇih in izven distribucijskih omrezˇij ter izboljˇsati komunikacijo s koncˇnimi
potrosˇniki. Vecˇinoma gre za dobro znane in cenjene izdelke in izdelke, ki pri-
hajajo iz visoko reguliranih proizvodnih panog in distribucijski omrezˇij, kot sta
farmacevtska in medicinska industrija. Blagovne znamke na podlagi porocˇil in
analizam sistema Codikett vzpostavijo povezavo z lokalnimi oblastimi in trzˇnimi
insˇpekcijami s katerimi skupaj poskusˇaj izslediti ponarejevalce, jih kazensko ova-
diti in onemogocˇiti pri nadaljnjem ponarejevanju [10].
Tehnologija RFID
Tehnologija RFID (angl. Radio-Frequency Identification Tag) omogocˇa upo-
rabo znacˇk, na katerem so shranjeni podatki o logisticˇni enoti. Vsebino je mogocˇe
prebrati na oddaljenosti nekaj metrov. Velik prednost se izkazˇe v praksi, kjer
lahko zelo hitro odcˇitamo veliko kolicˇine enot. Najbolje se obnese, ko so pakirane
po hierarhiji citegs1sledljivost.
Tehnologija NFC
Tehnologija NFC (angl. Near Field Communication) omogocˇa cˇip, ki nima
lastnega napajanja. Napaja se induktivno preko naprave, ki ga bere. Naprava
je lahko mobilni telefon, ki podpira to funkcijo ali pa namenska naprava. Cˇip je
lahko vsestranski, z vgradnjo teh znotraj razlicˇnih izdelkov bi lahko dosegli boljˇsi
nadzor nad ponarejevanjem izdelkov citegs1sledljivost.
Internet stvari
Internet stvari (angl. Internet of Things - IoT ) je sistem, v katerem so med-
sebojno povezani razlicˇne racˇunalniˇske in mehanske naprave. Dolocˇeni so z edin-
stvenimi identifikatorji in imajo sposobnost povezave v racˇunalniˇsko omrezˇje in
prenosa podatkov, brez potrebe po interakciji cˇloveka. Osnovni funkcionalnost
je, da v dolocˇenih cˇasovni intervalih posˇljejo podatke na strezˇnik, kjer se upo-
rabijo za nadaljnje obdelovanje. Vecˇina teh podatkov je nestrukturirane narave,
vendar z ustreznim orodji jih je mogocˇe enostavno organizi
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sticˇnih enot je mogocˇe vstaviti napravico, ki samodejno posˇilja podatke o lokaciji
na strezˇnik in tako omogocˇa sledenje. Mozˇna je tudi komunikacija med napravi
z enakimi komunikacijskimi zmogljivostmi, tako lahko med seboj obdelujejo iz-
menjane podatke v skladu z vnaprej dogovorjenimi pravili. Taksˇen pristop se
vecˇinoma uporablja pri logisticˇnih enotah viˇsjih vrednosti citegs1sledljivost.
Logisticˇne nalepke
Logisticˇne nalepke se nahajajo na logisticˇnih enotah oziroma zabojnikih, ki
je pripravljen za transport. V kolikor je v posamezni enoti zapakirano vecˇ enot
so lahko posamezne opremljene z logisticˇno nalepko. V cˇasu skladiˇscˇenja in tran-
sportiranja logisticˇna nalepka podaja tocˇne informacije za sledenje posamezne
enote znotraj preskrbovalne verige. Predpisi za pakiranje omogocˇajo lazˇje sˇtetje,
razvrsˇcˇanje in odcˇitavanje zapisanih podatkov na logisticˇni nalepki. Podatki so
zapisani v obliki edinstvene referencˇne sˇtevilke, zaporedne kode logisticˇne enote
in zanesljive cˇrtne kode po razlicˇnih standardih citegs1sledljivost. Omenjali smo
standard GS1.
3.6 Varnostne nalepke
Prej smo prestavili sistem za sledenj izdelkov Codikett, ki ga uporablja podjetje
Securikett GmbH. Podjetje zˇe vecˇ kot 10 let ponuja varnostne resˇitve za zasˇcˇito
blagovnih znamk. V svojem poslovnem modelu ponuja resˇitve za preprecˇevanje
ponarejanja izdelkov (angl. counterfeiting), zaznavanje cˇrnih trzˇiˇscˇ (angl. risk of
liability) na nivoju medpodjetniˇskega sodelovanja (angl. Business to Business -
B2B) in poslovanja s koncˇnimi potrosˇniki (angl. Business to Customers - B2C ).
Omenjene resˇitve temeljijo na sledenju izdelkov s pomocˇjo varnostnih nalepke
(angl. security labels) in namenskih aplikacij [10].
Ponarejanje izdelkov
Vcˇasih so bili ponarejeni izdelki zˇe na prvi pogled razlicˇni od originala in so
se prodajali po ne znanih prodajnih kanalih in na trzˇnici. Tudi po kakovosti so
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bili slabsˇi. V danasˇnjem cˇasu pa so ponarejeni izdelki primerljivi tako po videzu,
kot pa po kvaliteti z izvornimi izdelki. Prav tako so zapakirani v embalazˇo,
ki je zelo podobna izvorni embalazˇi. Za razliko od vcˇasih jo je mogocˇe kupiti
v trgovinah, ki uzˇivajo visoko zaupanje kupcev. Tudi sˇtevilne identifikacijske
oznake, nalepke in sˇtevilke so tako na izdelku kot embalazˇi zelo podobni izvornim
izdelkom. Vse skupaj nakazuje, da je danes precej tezˇje opaziti ponarejene izdelke.
Posledice so v vecˇji meri na strani proizvajalcev, saj vrednost in zaupanje v
blagovno znamko upada. Posledicˇno se zmanjˇsajo trzni delezˇi. Proizvajalci se
lahko tudi soocˇajo z negativnimi pravnimi posledicami, ki so povezani s trzˇnimi
predpisi in certifikacijskim standardi. Posledice so lahko tudi sˇirsˇe saj je lahko
osˇkodovano celotno gospodarstvo, kar pripelje do upada raziskovalne in razvojne
dejavnosti neke panoge ali izdelka, tipicˇen primer tega so farmacevtski, medicinski
in luksuzni izdelki. Pogosto se ponarejeni izdelki izdelujejo v slabih okoliˇscˇinah,
saj mnozˇicˇno krsˇijo okoljske predpise, ker uporabljajo sˇkodljive snovi in starinske
poslovne procese. V se vecˇji meri se krsˇi delovna zakonodaja in nezakonito delo
otrok [34].
Cˇrna trzˇiˇscˇa
Cˇrna trzˇiˇscˇa so opredeljena kot regije, kjer se prodajajo izdelki kateri po pred-
pisih trzˇiˇscˇ ne ustrezajo. V praksi se najbolj kazˇeta trije primeri. Prvi primer
je prodaja poceni izdelkov z manj razvitih trzˇiˇscˇ na razvitejˇsa trzˇiˇscˇih v Evropi
in Ameriki po viˇsjih cenah. Drugi primer je ravno nasproten, saj gre za prodajo
poceni izdelkov z razvitih trzˇiˇscˇ na manj razvitih trzˇiˇscˇih po visokih cenah. V
zadnjem pa dolocˇeni izdelki z razvitih trzˇiˇscˇ se sploh ne prodajajo na manj razvi-
tih trzˇiˇscˇih, tako se pojavijo ponaredki taksˇnih izdelkov. Posledice tega se kazˇejo
za vse cˇlene v oskrbovalni verigi, saj proizvajalci in logisticˇne druzˇbe so financˇno
osˇkodovane, potrosˇnik poleg financˇne posˇkodovanosti so lahko tudi zdravstveno
osˇkodovan, v primeru napacˇnih rokov veljavnosti ali napacˇnih uporabljenih snovi
v prehrambenih in farmacevtskih izdelkih [35].
Tveganje odgovornosti
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Zakonodaja o tveganju odgovornosti obvezuje proizvajalce, da vse svoje iz-
delke oznacˇujejo tako, da se lahko zlahka prepoznajo od ponarejenih izdelkov.
Tu je na voljo nekaj mozˇnosti, ena opcija je implementacija skritih varnostnih
funkcij na izdelku, druga je pravocˇasno informiranje kupcev o zaznani prisotnosti
ponarejenih izdelkov na trzˇiˇscˇu, tako je lahko kupce bolj pozoren. V nasprotnem
primeru lahko proizvajalci odgovarjajo [36].
Varnostne nalepke
Podjetje Securikett GmbH zagotavlja svoje resˇitve na sˇtirih stebrih, ki so
prilagojeni potrebam industrije in strank [37]:
• dokazi o nepravilnem ravnanju (angl. tamper evidence),
• preverjanje pristnosti (angl. authentication),
• kodiranje (angl. encoiding) in
• preverjanje identifikacije (angl. identification)
Varnostne nalepke morajo imeti vsaj eno izmed zgoraj navedenih funkcij.
Vsaka nalepka, ki sluzˇi za overjanje izdelka, mora biti vedno ocˇitna, sicer je
mogocˇe nalepko odlepiti in prenesti na ponarejen izdelek. Nalepke imajo lahko
vecˇ funkcij, lahko so uporabljene samostojno ali pa v kombinaciji s namenskimi
aplikacijami. Postopek izdelave nalepk zajema dolocˇanje namena nalepke, upo-
rabljenih funkcij, izdelave dizajna in oblike nalepke.
Dokazi o nepravilnem ravnanju
Varnostne nalepke se nalepijo na paket in sluzˇijo kot nekaksˇen pecˇat, saj se
uporabljajo za ugotavljanje nepooblasˇcˇenega odpiranja in poseganja v embalazˇo.
Pri tem se uporablja tehnologija VOID, ki ob odpiranju embalazˇe pusti sled. Sled
je po navadi varnostni tekst, najbolj se uporablja beseda ”OPEN”, ki pomeni, da
je nekdo zˇe odpiral embalazˇo. Ta koncept potrosˇniki zlahka razumejo.
Preverjanje pristnosti
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Za preverjanje pristnosti nekega izdelka je na varnostne nalepke z varnimi in
preizkusˇenimi mozˇnostmi mozˇno integrirati razlicˇne elemente, ki so tezˇje kopi-
tljava zaradi same zahtevnosti proizvodnje in zahtevajo veliko kolicˇino strokov-
nega znanja. Elementi so izdelani po svetovnih standardih.
Kodiranje
Na varnostne nalepke se natisnejo kode in razlicˇne sˇtevilke, ki so osnova pri
varnostnih strategijah. Mozˇno je tudi tiskati spremenljive kode v velikih kolicˇinah
s pomocˇjo naprednih tiskalnih sistemov.
Preverjanje identifikacije
Preverjanje identifikacije poteka s pomocˇjo bralnikov ali pa mobilnih telefonov
z namenskimi aplikacijami. Vsaka koda je povezana s podatkovno bazo, v kateri
so tudi zapisani razlicˇni parameter izdelka. Prvo je potrebno kode prebrati, nato
se na strezˇnik posˇlje zahteva in prejme odgovor, s katerim je potrosˇnik seznanjen
s izdelkom in njegovo izvirnostjo. Potrosˇnikom je mozˇno ponuditi tudi sˇtevilne
druge podatke o izdelku. Podatki, ki se ponudijo so odvisni od domene uporabe
izdelka.
S pomocˇjo tiskalnih sistemov MPS angl. Multi Print Systems - MPS ) se
mnozˇicˇno izdelujejo kvalitetne varnostne in logisticˇne nalepke, ki se namestijo
neposredno na izdelek, kot recimo na steklenico vina oziroma njeno embalazˇo ali
pa na razlicˇne logisticˇne enote. Na sliki 3.17 je prikazano, kje je mozˇno nalepke
namestit, na 3.18 pa primer tiskalnega sistema [9].
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Slika 3.17: Varnostne nalepke je mozˇno zalepiti na razlicˇne elemente, embalazˇe
in logisticˇne enote.
Slika 3.18: Primer sodobnega tiskalnega sistema z osmimi enotami [9].
Za vsako napravo stoji operator, ki pred zagonom naprave mora opraviti konfi-
guracijo. Del konfiguracije opravi preko racˇunalnika, del pa rocˇno. S racˇunalniˇsko
konfiguracijo se nastavi hitrost tiskanja, dolzˇina role, vsebina in postavitev tiska,
za tem se preveri pravilno delovanje senzorjev. Rocˇna konfiguracija pa zajema
zamenjavo tiskalne barve, nastavitev tiskalne sheme, namestitev razmikov in me-
njavo debeline vmesnih valjev. Tiskalni sistem je sestavljen iz vecˇ enot, vsaka
opravlja svoj del naloge. Prva enota naprave poskrbi za nanos ozadja nalepke,
druga enota nanese hologram, nato se dodajo varnostne barve, zatem se nanesejo
oznake. Druga enota tiska vedno isto ali pa drugacˇno vsebino na vsako nalepko.
Vsebina v tem primeru so cˇrtne in QR kode ter druge. Pri naslednji se na del
nalepke efekt VOID. Predzadnja enota pa poskrbi za razrez nalepk in odstranje-
vanje odrezanih delov, kar omogocˇa kasneje lazˇje rokovanje z nalepkam. Zatem
pride razrez nalepke, kot je prikazano na sliki 3.19. Naslednja enota lahko lepi
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oznake RFID ali NFC na nalepke. Vrstni red enot je mogocˇe spreminjati in doda-
jati enote z drugimi funkcijami. Zadnja enota z kamero preverja kakovost nalepk
in v kolikor zazna odstopanja od toleranc oznacˇi nalepke, kot neveljavne, kasneje
se te nalepke ne odlepijo in ostanejo v roli in se jih ne odlepi. V kolikor je celotna
rola slaba, se jo zavrzˇe. Podjetje strankam role dostavi in za tem jih s pomocˇjo
naprav, ponekod tudi rocˇno namestijo na izdelek, embalazˇo ali logisticˇno enoto
[37].
Slika 3.19: Dodajanje razlicˇnih slojev na varnostne nalepke [10].
V nadaljevanju si bomo pogledali varnostne koncepte in njihove funkcije, ki se
v obliki slojev nanasˇajo na nalepke. Na sliki 3.20 pa so prikazane vse omenjene
funkcije. Glede na opis so po vrstnem redu prikazane nalepke od leve proti desni
[37].
Slika 3.20: Primer vseh varnostnih nalepk s prikazom funkcionalnosti [11, 12, 13].
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Dokaz o nepravilnem ravnanju [11]:
• VOID - pri odstranitvi nalepke ostane razumljiva sled (1.slika v 1. vrsti),
• razrez - pri odstranjevanju ni mogocˇe nalepko lepo odstranit, saj se
posˇkoduje (2.slika v 1. vrsti) in
• krhki material - uporabljeni materiali so zelo krhki in se posˇkodujejo pri
odstranjevanju nalepke (3.slika v 1. vrsti).
Preverjanje pristnosti [12]:
• hologrami - posebne slike razlicˇnih resolucij, ki ob razlicˇni svetlobi se odzi-
vajo drugacˇe, zaradi kompleksnega postopka tiskanja in znanja je hologram
tezje ponarediti (1.slika v 2. vrsti),
• ”guilloches” - preproste cˇiste linije (2.slika v 2. vrsti),
• barvni ucˇinki - glede na kot, iz katerega jih gledamo, je barva drugacˇna (3
.slika v 2. vrsti),
• nevidne barve - so v obmocˇju valovnih dolzˇin, ki jih cˇlovesˇko oko ne zazna,
barvni spekter se nahaja v infrardecˇem ali ultravijolicˇnem obmocˇju (4 .slika
v 2. vrsti),
• posebni markerji in oznake - so eni izmed najvarnejˇsi na trzˇiˇscˇu. Prever-
janja pristnosti se opravi s posebnimi napravami, ki niso javno dostopne.
Popolnoma so prikrite in ponarejevalci sploh niso seznanjeni s temi ozna-
kami. Uporabljajo v strogih postopkih izdelave. V dolocˇenih primerih so
neposredno implementirani v proizvod (5 .slika v 2. vrsti) in
• vodni zˇigi - vodne zˇigi se uporabljajo na razlicˇnih debelinah papirjev s
slikovnimi elementi, ki prenasˇajo svetlobo (6 .slika v 2. vrsti).
Kodiranje [13]:
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• odprta koda - vsebina kode je vidna vsem, prikazana je kot navadno bese-
dilo, cˇrtne kode in 2D kode (1.slika v 3. vrsti),
• praskanje - s nalepke je mogocˇe spraskati premaz, ki prekriva kodo in ostale
informacije,potrosˇniku je povsem jasno, cˇe je kdo pred njim spraskal nalepko
(2.slika v 3. vrsti) in
• vecˇplastne - omogocˇa izdelavo vecˇplastnih nalepk. Vsaka plast hrani drugi
informacijo (3.slika v 3. vrsti).
Preverjanje idetifikacije pa poteka preko aplikacije.
Varnostne nalepke imajo lahko vecˇ funkcij, lahko so uporabljene samostojno
ali pa v kombinaciji s namenskimi aplikacijami. Z omenjenimi zmozˇnostmi izdelav
nalepk je mogocˇe uporabiti kombinacije in narediti edinstvene nalepke po meri
strank. Vcˇasih stranke zˇelijo preproste nalepke, vcˇasih pa zˇelijo zahteve nalepke,
odvisno od domene problemov, s katerimi se soocˇajo [37].
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4 Zasnova in izdelava resˇitve
4.1 Specifikacije resˇitve
Specifikacije resˇitve smo izdelali na podlagi analize obstojecˇ resˇitve z varnostnimi
nalepkami in aplikacijo Codikett, priporocˇili za razvoj aplikacij na tehnologiji
verizˇenja podatkovnih blokov in kvalitativnih ter kvantitativne metrikah.
4.1.1 Priporocˇila za izdelavo aplikacije na tehnologiji verizˇenja podat-
kovnih blokov
Tehnologija je sˇe vedno v razvoju, mogocˇe jo je realizirati z razlicˇnimi razprsˇenimi
podatkovnimi bazami in protokoli. Po vzpostavitvi specifikacije verige je po-
trebno dolocˇiti orodje, ki se bo uporabilo. V tabeli 4.1 si bomo pogledali, kaksˇne
so specifikacije aplikacije in kako jih je mozˇno realizirati. V tabeli so prikazane ka-
tegorije in problemi, ki se pojavljajo v posameznih kategorijah ter mozˇne resˇitve
[19].
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KATEGORIJA PROBLEM RESˇITVE
shranjevanje
podatkov
Kako naj se shranjujejo podatki?
veriga podatkovnih blokov,
replicirana podatkovna baza po
podatkovnih centrih
distribucija
podatkov
Kako naj se novo nastali podatki
distribuirajo?
omrezˇje vsak z vsakim,
odjemalec-strezˇnik arhitektura
mehanizem
soglasja
Kako naj se resˇujejo spori med
udelezˇenci?
pravilo najdaljˇse verige, ni
potrebe v zasebnih omrezˇjih
mehanizem
nadgradnje
Kako naj se pravila spreminjajo?
nadgrajevanje pravil, izbira glede
na hitrost zgosˇcˇevanja,
centralizirane nadgradnje,
pogodbene obveznosti
merila
sodelovanja
Kdo lahko predlozˇit transakcijo?
vsi rudarji v omrezˇju, potrjeni in
zaupni udelezˇenci
merila
sodelovanja
Kdo lahko bere podatke?
dolocˇena vozliˇscˇa, potrjeni in
zaupni udelezˇenci
merila
sodelovanja
Kdo lahko validira transakcije?
vsa vozliˇscˇa in rudarji v omrezˇju.
potrjeni in zaupni udelezˇenci
merila
sodelovanja
Kdo lahko dodaja podatkovne
bloke?
dolocˇena vozliˇscˇa, potrjeni in
zaupni udelezˇenci
obrambni
mehanizem
Kako preprecˇiti napacˇno
obnasˇanje?
rudarjenje, pravilo najdaljˇse
verige podatkovnih blokov, ostali
dokazi ali strosˇki za dodajanje
podatkovnih blokov, ni potrebe v
zaupljivih omrezˇjih
spodbudna shema
Kako spodbuditi generiranje
podatkovnih blokov?
v omrezˇju Bitcoin je nagrada
zˇeton, provizije transakcij,
pogodbene obveznosti,
financiranje s strani tretje osebe
spodbudna shema
Kako spodbuditi shranjevanje
verige?
se ne uposˇtevajo, pogodbene
obveznosti, financiranje s strani
tretje osebe
spodbudna shema
Kako spodbuditi validatorje
transakcij?
nagrada, provizije, se ne
uposˇtevajo, pogodbene
obveznosti, financiranje s strani
tretje osebek
Tabela 4.1: Specifikacije aplikacije in mozˇnosti implementacije.
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Iz tabele 4.1 opazimo, da je najbolje uporabiti zasebne verige, saj se na ta
nacˇin izognemo kompleksnosti omrezˇja. V zasebnih veriga so udelezˇenci znani
in potrjeni, na podlagi tega je mogocˇe poiskati vozliˇscˇe, ki ne deluje v skladu s
pravili. Mozˇno je izslediti, kdo je napacˇno generiral blok, v nasˇem primeru torej ni
potrebe po pravilu najdaljˇse verige. Podatke bomo shranjevali v obliki transakcij
znotraj verige podatkovnih blokov. Tako bomo zagotovili vsem cˇlenom v verigi
verodostojne informacije. Vidimo tudi, da vsi udelezˇenci generirajo podatkovne
bloke, saj tako zagotavljajo transparentnost celotne preskrbovalne naloge, kar je
osnovna tematike magistrskega dela.
4.1.2 Kvalitativne in kvantitativne metrike
Pri razvoj prototipne resˇitve na tehnologiji verizˇenja podatkovnih blokov moramo
uposˇtevati kvalitativne in kvantitativne metrike, ki prepisujejo prametre omrezˇje.
Pri tem velja pravilo, vecˇ parametrov ko uposˇtevamo, boljˇse in zanesljivejˇse bo
delovalo omrezˇje oziroma aplikacija. Parametri so [19]:
• Predpisna zmogljivost (angl. submission throughput) je najvecˇje sˇtevilo
transakcijskih predlog na sekundo, ki je dovoljeno s strani vseh vozliˇscˇ in
celotnega omrezˇja.
• Najvecˇja vali dacijska prepustnost (angl. maximum validation throughput)
je parameter, ki dolocˇa najvecˇjo hitrost obdelave transakcije v omrezˇju.
• Povprecˇna zakasnitev validacije transakcij (angl. average transaction vali-
dation latency) je povprecˇen cˇas med predlogom in validacijo transakcije.
Ta mera dolocˇa cˇakalni cˇas uporabnikov na validacijo transakcije in doda-
janje slednje v podatkovni blok. Zelo pomembna je potrditev bloka, zapis
validacije je razlicˇen v vsaki verigi.
• Nihanje zakasnitve (angl. latency volatillty) je mera variacije cˇasa obdelave
transakcije.
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• Varnost (angl. security) je najtezˇja metrika izmed vseh. Evalvacija varnost
vkljucˇuje model grozˇnje, ki lahko definira tip in podrocˇja napadov na sistem.
V vsaki aplikaciji verizˇenja podatkovnih blokov je ta model drugacˇen. Za
evalvacijo varnosti je potrebna naslednja analiza:
– imunost transakcij in podatkovnih blokov,
– odpornost cenzure transakcij,
– zahteva po zaupanje uporabnikov,
– storitev za upravljanje protokolov in vozliˇscˇ in
– zaupnost transakcij in anonimnost uporabnika.
• Zaupnost (angl. confidentiality) je sposobnost vozliˇscˇ, da prekrijejo vsebino
transakcij ali celo prekrijejo identiteto drugih vozliˇscˇ, ki so sodelovali pri
izvajanju transakciji.
• Transakcijske takse (angl. transaction fees) je pristojbina, ki jo uporabniki
placˇajo za obdelavo transakcije ali izvajanje pametnih pogodb. Tovrstne
pristojbine pokrivajo strosˇke vzdrzˇevanja verige in zagotavljajo zasˇcˇito pred
neutemeljenimi zlonamernimi uporabniki.
• Zahteve strojne opreme:
– Pomnilnik in skladiˇscˇenje - celoten pomnilnik in skladiˇscˇenje, ki je
potreben za posamezno vozliˇscˇe v omrezˇju.
– Centralna procesna enota je kolicˇina procesne mocˇi, ki je potrebna za
potrjevanje transakcij in podatkovnih blokov.
– Racˇunalniˇsko omrezˇje - kolicˇina prenosov vkljucˇno s propustnostjo in
zakasnitvami.
– Zahteve strojne opreme se bodo spremenile z povecˇavanjem omrezˇja.
• Razsˇirljivost:
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– Sˇtevila vozliˇscˇ - povecˇevanje vozliˇscˇ spreminja zmogljivost sistema.
– Sˇtevila transakcij - povecˇavanje sˇtevila predlogov transakcij vodi v
spremembe zmogljivosti sistema.
– Sˇtevila uporabnikov - povecˇavanje sˇtevila aktivnih uporabnikov vodi
v spremembe zmogljivosti sistema.
– Geografska razprsˇitev - vecˇanje geografske razprsˇenosti vodi v spre-
membe zmogljivosti Sistema.
• Proces validacije (angl. validation process) je pomemben faktor, ki dolocˇa
zmogljivost omrezˇja.
• Kompleksnost (angl. complexity) je mera razvoja, vzdrzˇevanja in racˇunske
kompleksnosti infrastrukture verige.
• Omejitve pametnih pogodb (angl. smart contract limitations) - glavne ome-
jitve, ki lahko vplivajo na sposobnost nalozˇene kode na verigo so jeziki pa-
metnih pogodb in soglasja protokolov v podlagi.
V nasˇem primeru gre za razvoj prototipne resˇitve, s kateri bomo preizkusili
njeno osnovno delovanje, znotraj implementacije nismo uposˇtevali vseh parame-
trov, temvecˇ samo dolocˇene. Zahteve strojne opreme so minimalne, omrezˇje,
ki smo ga zgradili je zasebno in zahteva zaupnost udelezˇencev, pri opravljanju
transakcij ne zaracˇunavamo provizij, prav tako ne pametnih pogodb.
4.2 Uporabljena orodja in tehnologije
Pri izdelavi resˇitve je bilo mozˇno uporabiti veliko sˇtevilo orodij. Dolocˇena orodja
so bolj primerna za dolocˇene vrste aplikacija oziroma programske jezike. Vecˇina
integriranih razvojnih okolji ponujajo sˇtevilne funkcije, kot so formatiranje kode,
diagnostiko napak, inteligentno dopolnjevanje kode (angl. Integrated Develop-
ment Enviroment - IDE ), razhrosˇcˇevanje, razlicˇne vticˇnike. Bolj napredna pa
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samodejno grajenje kode, graficˇna izdelava kode, integracija z orodji za upravlja-
nje razlicˇic, dodajanje ogrodja, ki ima nabor osnovnih gradnikov in medsebojno
povezovanje teh, gradniki so programje, programske knjizˇnice, razredi, procesi in
koncepti. Za razvoj spletne aplikacije smo uporabili znane tehnologije, ki smo jih
poznali od prej za dolocˇene smo si pa morali pogledati dokumentacijo in nekaj
enostavnih primerov za boljˇso predstavo [14].
4.2.1 Orodje Netbeans
Orodje je platforma za razvoj programske opreme napisano v programskem jeziku
Java. Omogocˇa razvoj aplikacij iz nabora modularnih komponent programske
opreme imenovanih moduli. Platforma vsebuje integrirano razvojno okolje, ki
ponuja zmozˇnosti razsˇiritve s strani ostalih razvijalcev. Namen platforme je bil
razvoj javanskih aplikacija, kasneje pa je platforma ponudila sˇtevilne razsˇiritve za
znane programske jezike, kot so PHP, C/C++ in HTML5. Platforma omogocˇa
navzkrizˇno programsko platformo, torej orodje je mogocˇe uporabiti na vseh ope-
racijskih okoljih kot so Microsoft Windows, Mac OS X, Linux in Solaris, ter
ostalih manj znanih platform, ki podpirajo javansko navidezni mehanizem (angl.
Java Virtual Machine - JVM ). Platforma je odprtokodna in prosto dostopna na
spletu. Mocˇna skupnost razvijalcev nenehno posodablja sezname zahtev po iz-
boljˇsavah te platforme, tako je vedno mogocˇe dobiti najnovejˇse vticˇnike, gradnike
in ogrodja. Razvite aplikacije lahko namesˇcˇajo module dinamicˇno preko modula
Update Center, ki omogocˇa prenos digitalno podpisanih nadgradenj in nove funk-
cionalnosti neposredno v aplikacijo, ki se izvaja. Platforma omogocˇa souporabo
storitev za aplikacije za namizne racˇunalnike, ki razvijalcem omogocˇajo, da se
osredotocˇijo na logiko, ki je specificˇna za posamezno aplikacijo [14].
Znacˇilnosti platforme so [14]:
• upravljanje preko graficˇnega uporabniˇskega vmesnika, preko orodnih vrstic,
menijev, itd.,
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• upravljanje uporabniˇskih nastavitev,
• upravljanje shranjevanja in nalaganja razlicˇnih podatkov,
• upravljanje oken,
• uporaba cˇarovnika za dolocˇena opravila in
• mozˇnost uporabe vecˇ integriranih razvojnih okolji.
Na sliki 4.1 imamo 4 specificˇne dele platforme. V prvem delu imamo pregled
nad projekti in datotekami. V drugem delu imamo podane funkcije, ki se nahajajo
v dolocˇeni izvorni kodi. V 3. delu imamo izvorno kodo, ki je zapisana v nekem
razredu. V spodnjem, cˇetrtem delu, imamo sˇtevilna orodja, ki se uporabljajo za
nadzor pravilnega delovanja aplikacije, testiranje in odkrivanje napaka [14].
Slika 4.1: Glavno okno razvojne platforme Netbeans IDE 8.2 [14].
4.2.2 Tehnologija JavaScript
Podjetje Netscape navigator je razvilo objektni skriptni jezik JavaScript. Na-
men jezika je interakcija uporabnika s spletno stranjo in njenimi dinamicˇnim
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izvajanjem. Taksˇna spletna stran deluje veliko bolj zˇiva in spada pod spletne
aplikacije, kot pa staticˇne po katerih je vecˇinoma mogocˇe samo brati besedila in
si ogledati multimedijske vsebine. Jezik je bil razvit neodvisno od programskega
jezika Java, vendar po strukturah in lastnostih sta si podobna, sintaksa je pa
podobna programskem jeziku C. Danes najdemo veliko sˇtevilo knjizˇnic in ogrodij
napisanih v JavaScriptu, ki omogocˇajo uporabo tudi izven spletnih strani, kot so
recimo razlicˇni pogoni za ustvarjanje igric, izvajanje strezˇniˇskih storitev in druge.
Bolj novejˇse knjizˇnice so: jQuery, AngularJS in React. Ravno zaradi sˇiroke pa-
lete uporabe je najbolje uporaben jezik na svetu in sledi paradigmi ”JavaScript
everywhere”. Vsi novejˇsi spletni brskalniki imajo vgrajen pogon JavaScript, ki
omogocˇa izvajanje spletnih aplikacij na strani odjemalca [38].
.
4.2.3 Hyperledger Composer
Hyperledger Composer je nabor orodij, ki so zasnovani na platformi Hyperledger
Fabric, za razvoj pametnih pogodb in aplikacij na tehnologiji verizˇenja podatkov-
nih blokov. Prednost ogrodja pred platformo je v pospesˇenem in poenostavljenem
razvoj aplikacij, saj je zelo preprost za uporabo in omogocˇa hitreje vrednotenje
aplikacij ter primerov uporabe. Zgrajen je na JavaScriptom, omogocˇa uporabo
sodobnih orodij, kot so: node.js, npm, CLI in priljubljenimi razvojnimi okolji.
Hyperledger Composer ponuja abstrakcijo poslovnih procesov, primer uporabe
aplikacije in razvojne procese. Z usklajevanjem tehnicˇnega razvoja in poslovnih
zahtev omogocˇa razvoja robustne resˇitve na tehnologiji verizˇenja podatkovnih
blokov. Spletni vmesnik je prikazan na sliki 4.2. Composer omogocˇa oblikovanje
lastne poslovne mrezˇe in integracijo obstojecˇih poslovnih sistemov in podatkov.
K razvoju je prispevalo podjetje IBM [39].
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Slika 4.2: Primer spletnega orodja Hyperledger Composer [15].
Prednosti uporabe Hyperledger Composer so naslednje [39] :
Hitrejˇsi razvoj aplikacij, s cˇimer se izognemo velikim naporom pri izdelave
resˇitev od zacˇetka:
• Pri razvoju ogrodja je sodelovalo vecˇ kot 400 podjetij, ki so na podlagi
najboljˇsih praks skupaj izdelali dobro preizkusˇeno in ucˇinkovito zasnovo, ki
usklajuje razumevanje med poslovnimi in tehnicˇnimi vidikom.
• Zaradi visoke abstrakcije zagotavlja vecˇjo fleksibilnost in izboljˇsevanje te-
kom posameznih iteracij vkljucˇno z zmozˇnostjo povezovanja z obstojecˇimi
aplikacijami preko API-jev.
Oseba, ki dobro pozna poslovne procese, lahko z razvijalcem dolocˇita:
• sredstva, ki se izmenjujejo v specificˇnem primeru uporabe,
• dolocˇita poslovna pravila za izvajanje transakcij in
• identiteto in nadzor dostopa udelezˇencem pri izvajanju dolocˇenih transakcij.
Razvijalci uporabljajo orodja ogrodja za:
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• Hitro spreminjajocˇe se modele, ki so kljucˇne komponente v poslovnem
omrezˇju - sredstva, udelezˇenci, logika transakcij in nadzor dostopa v po-
slovnem omrezˇju.
• Enostavno izgradnjo API-jev za JavaScript in REST na podlagi definicije
poslovnega omrezˇja, ki se lahko uporablja za interakcijo z aplikacijami, in-
tegracijo starih sistemov, ustvarjanje aplikacij za preverjanje poslovnega
modela in izvajanje analitike na podatkovni verigi.
• Za razvijanje in preizkusˇevanje je na voljo spletna storitev, deluje brez
namesˇcˇenega orodja na racˇunalniku. Omogocˇa tudi nadaljevanje lokalnega
razvoj in prenos aplikacij na Hyperledger Fabric ali drugo platformo.
Ogrodje omogocˇa samodejno celovito pretvorbo razvite aplikacija na bolj kom-
pleksen Hyperledger Fabric. Vsi osnovni gradniki iz ogrodja se pretvorijo v gra-
dnike platforme, ki smo jih obravnavali v prejˇsnjem poglavju. Osnovni gradniki
ogrodja so prikazani na sliki 4.3 in so predstavljeni tekom nadaljevanja Prvo je
potrebno ustvariti poslovno omrezˇje, ki ga sestavljajo [40]:
• model, ki opisuje udelezˇence in sredstva,
• funkcije v skripti Javascript, ki skrbijo za pravilno izvajanje transakcij,
• pravila, ki definirajo dostop udelezˇencev in zmozˇnosti izvajanja funkcij ter
• poizvedbe, ki se uporabljajo za pridobivanje podatkov iz verige podatkovnih
blokov.
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Slika 4.3: Logicˇni gradniki spletnega orodja Hyperledger Composer.
V nadaljevanju je mogocˇe zasledit vse gradnike, ki smo jih bolj podrobno
obravnavali v drugemu poglavju tega magistrskega dela.
Poslovno omrezˇje
Poslovno omrezˇje (angl. business network) je osnova pri razvoju resˇitev, saj
povezuje sredstva, udelezˇence, modele in transakcije.
Sredstva
Sredstva (angl. assets) so opredmetena ali neopredmetena sredstva, storitve
ali lastnina in so shranjena v registrih. Sredstva lahko predstavljajo skoraj vse
v poslovnem omrezˇju, na primer hiˇso za prodajo, seznam prodaj, potrdilo o ze-
mljiˇski knjigi hiˇse in zavarovalne listine. Sredstva se lahko nahajajo v eni ali vecˇ
poslovnih omrezˇjih. Sredstva morajo imeti enolicˇni identifikator, vendar lahko
vsebujejo poljubne lastnosti. Sredstva so lahko povezana z drugimi sredstvi ali
udelezˇenci.
Udelezˇenci
Udelezˇenci (angl. participants) so cˇlani v poslovnem omrezˇju. Lahko posedu-
jejo sredstva in predlozˇijo transakcije. Vrste udelezˇencev prav tako morajo imeti
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enolicˇni identifikator in jih je mogocˇe prilagoditi potrebam poslovnega modela.
Identitete in izkaznice ID
V poslovni mrezˇi so udelezˇenci povezani z identitetami (angl. identities) in
izkaznicami ID (angl. ID cards). Izkaznice ID poenostavijo postopek povezovanja
s poslovnim omrezˇjem in razsˇirjajo koncept identitete izven poslovnega omrezˇja,
torej jo je mozˇno povezati s specificˇnim poslovnim omrezˇjem in profilom povezave.
V praksi so ID-ji kombinacija identitete, profila povezave in metapodatkov.
Transakcije
Transakcije (angl. transactions) so mehanizmi preko katerih udelezˇenci upra-
vljajo s sredstvi. V primeru dveh udelezˇencev, ki sodelujete pri prodajno-kupnem
postopku se prenese samo lastniˇstvo nad sredstvom na kupca.
Poizvedbe
Poizvedbe (angl. queries) se uporabljajo za pridobitev splosˇneih podatkov
stanja znotraj podatkovnih blokov v verigi. Poizvedbe so opredeljene glede na
poslovno omrezˇje in lahko vkljucˇujejo spremenljive parametre ter tako omogocˇajo
preprosto prilagajanje. Poizvedbe se posˇljejo s pomocˇjo API-ja Hyperledger Com-
poserja.
Dogodki
Dogodki (angl. events) so definirani v definiciji poslovne mrezˇe na enak nacˇin
kot sredstva ali udelezˇenci. Ko so dogodki opredeljeni, jih lahko oddajajo funkcije
transakcijskega procesorja, ki nakazujejo zunanjim sistemom, da se je z glavno
knjigo zgodilo nekaj pomembnega. Aplikacije lahko narocˇite na oddajane dogodke
preko API-ja skladiˇscˇnega-odjemalca.
Nadzor dostopa
Nadzor dostopa (angl. access control) vsebujejo niz pravil v poslovnem
omrezˇju. Pravila omogocˇajo natancˇno kontrolo nad tem, kaksˇen dostop do sred-
stev imajo udelezˇenci. Ogrodje ponuja bogat jezika za deklaracijo pogojev, recimo
4.2 Uporabljena orodja in tehnologije 87
samo lastnik sredstva lahko prenese lastniˇstvo sredstva na drugega udelezˇenca.
Nadzor dostopa izboljˇsa pregled in razvoj aplikacije ter olajˇsa njeno vzdrzˇevanje
in razhrosˇcˇevanje.
Razvoj resˇitev na Hyperledger Composerju
Hyperledger Composer omogocˇa arhitektom in razvijalcem, da v kratkem
cˇasovnem roku razvijejo celovite resˇitve na podlagi tehnologije verizˇenja podat-
kovnih blokov. Poslovna logika podatkovnih blokov se izvaja, s pomocˇjo vmesnika
REST API-ji, ta mogocˇa razsˇiritev resˇitve na spletne ali mobilne aplikacije ter
integracijo z obstojecˇimi sistemi znotraj podjetij. Na sliki 4.4 je prikazan arhi-
tektura razvoja [41].
Slika 4.4: Tipicˇna arhitektura razvitih resˇitev na Hyperledger Composerju.
Na visokem nivoju ogrodje sestavljajo naslednje komponente [41]:
• izvajalno okolje, (sˇtirje so trenutno podprti!)
• razvojno okolje SDK (angl. Software Development Kit -SDK ) za razvoj
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aplikacij v jeziku JavaScript,
• vmesnik ukazne vrstice (angl. Command Line Interface - CLI )
• strezˇnik za spletne storitve REST (angl. Representational State Transfer -
REST )
• vmesnik povratne povezave (angl. konektor loopback)
• spletni uporabniˇski vmesnik
• generator kode Yeoman,
• orodja platforme Hyperledger Fabrica in
• vticˇniki za druga razvojna okolja.
Izvajalno okolje
Ogrodje je zasnovan tako, da podpira razlicˇne vticˇnike izvajalnega okolja.
Trenutno podpira [15]:
• Hyperledger Fabric razlicˇica 1.0, kjer je stanje podatkovne verige hranjeno
na javni digitalni porazdeljeni knjigi.
• Spletno okolje, kjer je stanje shranjeno v lokalni pomnilnik brskalnika in je
najbolj preprost za uporabo.
• Vgrajeno okolje (angl. embedded), ki se izvaja v okviru procesa Node.js,
in se uporablja predvsem za testiranje enot (angl. unit testing) poslovne
logike. Stanje je shranjeno v obliki parov kljucˇ-vrednot v pomnilniku.
Povezovalni profili
Profili povezav se uporabljajo za dolocˇanje tipa povezave z izvajalnim okoljem.
Obstajajo razlicˇne mozˇnosti konfiguracij glede na vrsto izvajanja. Profil povezave
z izvajalnim okoljem Hyperledger Fabric razlicˇice 1.0 vsebuje naslove TCP/IP,
vmesnike za vozliˇscˇa v omrezˇju in kriptografske certifikate .
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Razvojno okolje SDK
SDK je zbirka vmesnikov API za komunikacijo z Node.js, ki mogocˇa interakcijo
aplikacije z ustvarjenim poslovnim omrezˇje. Vmesnik API je razdeljen na dve
orodji:
• composer-client
• composer-admin
Orodje composer-client
Se uporablja za izvajanje transakcij in operacij CRUD (angl. Create Read
Update Delete operations - CRUD) na sredstvih in udelezˇencih. Orodje je
obicˇajno namesˇcˇeno lokalno in zagotavlja API poslovnim aplikacijam za pove-
zovanje v poslovno omrezˇje, kjer imajo tako dostop do sredstev, udelezˇencev in
transakcij.
Orodje composer-admin
Se uporablja za upravljanja poslovnih omrezˇij. Orodje se uporablja za defini-
cijo in spreminjanje poslovnega omrezˇja.
Vmesnik ukazne vrstice
Orodje composer omogocˇa razvijalcem in skrbnikom, da namestijo in upra-
vljajo poslovna omrezˇja.
Strezˇnik REST
Stezˇnik samodejno generira odprti API za poslovno omrezˇje. Strezˇnik REST
s pomocˇjo povratne vezave pretvarja modele ogrodja v definicijo poslovno mrezˇe.
Omogocˇa manipulacijo CRUD sredstev in izvajanje transakcij v omrezˇju.
Vmesnik povratne povezave
Vmesnik zagotavlja bolj izpopolnjeno prilagoditev API-jev strezˇnikom REST
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in omogocˇa samostojno uporabo z orodji za integracijo.
Spletni uporabniˇski vmesnik
Omogocˇa hitro definicijo in testiranje poslovnega omrezˇja pri razvoju resˇitev.
Uporablja se kot nekaksˇen peskovnik za poslovnemu analitike, s tem hitro preve-
rijo delovanje prototipa poslovne logike, ki se izvaja na spletnem ali izvajalnem
okolju Hyperledger Fabric.
Generator kode Yeoman
Generator se uporablja za ustvarjanje projektov za:
• spletna aplikacija Angular,
• aplikacije Node.js in
• poslovno omrezˇje.
Vticˇniki za druga razvojna okolja
Ogrodje ponuja sˇtevilne vticˇnike za znana razvojna okolja kot sta Visual Stu-
dio Code in Atom. S pomocˇjo oznacˇevanja kode, odkrivanja napak in prikazom
dokumentacije omogocˇa hiter razvoj aplikacij.
4.3 Implementacija prototipne resˇitve
Pri resˇitvi smo obdrzˇali kode sistema Codikett in varnostne nalepke. Kateri tip
nalepke se je uporabil je sˇe vedno dolocˇeno glede na tip izdelka in namena uporabe
resˇitev. Obstojecˇo aplikacijo smo vendar nadomestili z aplikacijo, ki se izvaja na
tehnologiji verizˇenja zasebnih podatkovnih blokov, kjer so znani vsi cˇleni vzdolzˇ
oskrbovalne verige. Tehnologija ima sˇtevilne prednosti, ki smo jih uporabili pri
sledenju izdelkov vzdolzˇ oskrbovalne verige. Prvo smo poizkusˇali implementirali
resˇitev na IBM-ovi oblacˇni storitvi Blockchain. Za uporabo platforme Bluemixu
smo morali predlozˇiti ustrezno dokumentacijo na podlagi katere so nam odobrili
4.3 Implementacija prototipne resˇitve 91
dostop za pol leta. S tem dostopom smo na storitvi ustvarili najvecˇ 4 vozliˇscˇa
v poslovnem omrezˇju, ki sprejemajo in potrjujejo transakcije. Oblacˇna storitev
v ozadju uporablja Hyperledger Fabric v1.0. Nato je potrebno nalozˇiti razvito
aplikacijo in preveriti delovanje, nepricˇakovano se nam je zalomilo. Zaradi pre-
cej vlozˇnega napora, tezˇav z namesˇcˇanjem aplikacij, pocˇasnosti delovanja smo se
odlocˇili, da bomo uporabili Hyperledger Composer, ki zagotavlja hitrejˇse delovanje
in preprosto implementacijo, ter pretvorbo aplikacije za Hyperledger Fabric, ta pa
zagotavlja pretvorbo aplikacije na oblacˇno storitev. Za razvoj resˇitve smo prvo
definirali poslovno omrezˇje, ki je prikazano na sliki 4.5. Omrezˇje je sestavljeno
iz: modelov, transakcij in pravil dostopa udelezˇencev. Model opisuje lastnosti
sredstev, udelezˇencev in transakcij v datoteki .cto . S pomocˇjo transakcij se izva-
jajo operacije nad sredstvi in so zapisane v obliki funkcij v datoteki .js. Pravila
predstavljajo kateri udelezˇenec lahko izvede dolocˇeno transakcijo in so zapisana
v datoteki .acl. Poizvedbe se uporabljajo za sledenje izdelkov in logisticˇnih enot
in so zapisan v datoteki .qry [41, 15].
Slika 4.5: Implementacija aplikacije na Hyperledger Composerju.
Glede na smernice specifikacij smo razvili implementacijo po diagramu, ki je
prikazana na sliki 4.6 in opisuje relacije med modeli in transakcijami. Aplikacije
je na abstraktnem nivoji in nima izdelanega graficˇnega uporabniˇskega vmesnika.
Izvajali smo transakcije in tako preverili pravilnost delovanja in zmozˇnosti zazna-
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vanja napak vzdolzˇ oskrbovalne verige.
Slika 4.6: Diagram prikazuje vse udelezˇence in njihove pravice uporabe transakcij.
V nadaljevanju si bomo pogledali, kako smo implementirali prototipno resˇitev.
Modeli
Modeli opisujejo lastnosti sredstev in udelezˇencev. V nasˇem primeru imamo
dva tipa sredstev in sˇtiri tipa udelezˇencev. Sredstva delimo na izdelek in logisticˇne
enote. Izdelek je lahko kakrsˇen koli fizicˇni izdelek na katerega je mogocˇe nalepiti
varnostno nalepko ali pa na njegovo embalazˇo. Izdelek pred prevozom je potrebno
vstaviti v logisticˇno enot, ki se posˇlje po distribucijskem omrezˇju. Mozˇno je
tudi vstaviti vecˇ razlicˇnih izdelkov v eno logisticˇno enoto. Nato prejemnik iz
logisticˇne enote vzame izdelek. Udelezˇenci so vsi cˇelni oskrbovalne verige, ki
jo tvorijo proizvajalec, ki je proizvedel izdelek, prevoznik, ki prevazˇa izdelek,
trgovino, ki prodaja izdelek in koncˇnega potrosˇnika, ki je narocˇil izdelek. Sredstva
smo razdelili na izdelke in logisticˇne enote. V tabeli 4.2 so predstavljeni parametri
sredstva izdelek in njihovi opisi. V tabeli 4.3 pa so predstavljeni parametri in
njihovi opisi logisticna enota.
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# PARAMETER KRATEK OPIS PARAMETRA
1 enolocni idetifikator izdelka
ID se uporablja pri transakcij, tako da
shrani informacijo o tem na katerim
izdelkom je bila opravljena transakcija
2 ID trenutnega lastnika izdelka
ID trenutnega lastnika, ki se uporablja
pri transakcijah in se ob menjavi
lastnika vedno spremeni
3 ID koncnega lastnika izdelka
ID kocˇnega lastnika, ki se uporablja pri
izvajanju transakcij
4 ime izdelka ime posameznega izdelka
5 koda Codikett
enolicˇno dolocˇen in je povezan z
varnostno nalepko
6 serijska stevilka proizvajalca
serijsko sˇtevilko izdelka s strani
proizvajalca
7 proizvajalec izdelka proizvajalca dolocˇenega izdelka
8 datum proizvodnje izdelka datum, ko se je izdelke proizvedel
9 rok veljavnosti izdelka datum, do katerega je izdelek veljaven
10 kratek opis izdelka kratek opis izdelka
11 prosto uporaben parameter izdelka uporaba za poljubne namene
12 dimenzije izdelka sˇirina, globina in viˇsina dimenzij izdelka
13 teza izdelka
tezˇo izdelka predstavlja tezˇa izdelka z
pakiranjem
Tabela 4.2: Parametri in pripadajocˇi opisi sredstva izdelek.
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# PARAMETER KRATEK OPIS PARAMETRA
1 ID logisticne enote
ID logisticˇne enote, ki se uporablja pri
transakcijah
2 ID trenutnega lastnika logisticne enote
ID trenutnega lastnika, ki se uporablja
pri izvajanju transakcije
3 ID izdelka
ID izdelka, ki se nahaja v logisticˇni
enoti
4 GTIN logisticne enote GTIN standarda GS1
5 SSCC logisticne enote SSCC standarda GS1
6 GRAI logisticne enote GRAI standarda GS1
7 GLN logisticne enote GLN standarda GS1
8
stevilo vseh dosedanjih verifikacijo
logisticne enote
sˇtevec vseh dosedanjih transakcij
logisticˇne enote
9
casovna stempiljka logisticne enote
ob spremembi lastnistva
cˇasovno sˇtampiljko trenutne transakcije
logisticˇne enote
10
trenutna lokacija logisticne enote ob
spremembi lastnistva
trenutno lokacijo logisticˇne enote
11 zacetna lokacija logisticne enote zacˇetno lokacija logisticˇne enote
12 koncna lokacija logisticne enote kocˇno lokacijo logisticˇne enote
13 nacina prevoza logisticne enote
nacˇin prevoza logisticˇen enote. Lahko
gre za pomorski, zracˇni in prometni
14 stevilo izdelkov v logisticni enoti
sˇtevilo posameznih izdelkov znotraj
logisticˇne enote
15 dimenzije logisticne enote sˇirino, globino in viˇsino logisticˇen enote
16 enolicna stevilka logisticne enote
sˇtevilko, ki se uporablja znotraj
oskrbovalne verige
17 teza logisticne enote tezˇa logisticˇne enote
Tabela 4.3: Parametri in pripadajocˇi opisi sredstva logisticˇne enote.
Udelezˇence smo razdelili na 4 razlicˇne tipe: proizvajalca, prevoznika, trgovino
in koncˇnega potrosˇnika. Tip predstavlja identiteto udelezˇenca v oskrbovalni ve-
rigi. Tako pravne kot fizicˇne osebe so predstavljen s parametri v tabeli 4.4. Vsi
sˇtirje si delijo parametre naslov, hisna stevilka, kraj, postna stevilka , drzava in
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kontinent, na podlagi katere se dolocˇi lokacija. Zadnjih pet parametrov, pa se
uporablja samo glede na tip udelezˇenca. V kolikor smo koncˇni potrosˇnik, potem
imamo sˇe parameter ime kupca in priimer kupca, s katerim smo naslovljeni za
prejem izdelka. V kolikor je pa udelezˇenec tip Prevoznik, pa ima parameter pre-
voznik in podobno velja za ostale. Prvi parameter v tabeli se samodejno dolocˇi
ob kreiranju udelezˇenca. Ko udelezˇenec opravi translacijo, se tudi zabelezˇi nje-
gova identiteta. Tako vsi v omrezˇju so seznanjeni s tem, kdo je opravil katero
transakcijo.
# PARAMETER KRATEK OPIS PARAMETRA
1 enolocni idetifikator udelezenca
ID udelezˇenca, ki opravlja dolocˇeno
transakcijo
2 naslov naslov udelezˇenca
3 hisna stevilka hiˇsna sˇtevilka udelezˇenca
4 kraj kraj udelezˇenca
5 postna stevilka postna sˇtevilka udelezˇenca
6 drzava drzˇava udelezˇenca
7 kontinent kontinent udelezˇenca
8 lokacijo
okacija je sestavljena iz prejˇsnjih
parametrov udelezˇenca
9 proizvajalec ime proizvajalca
10 prevoznik ime prevoznika
11 trgovina ime trgovine
12 ime kupca ime koncˇnega kupca
13 priimek kupca priimek koncˇnega kupca
Tabela 4.4: Parametri udelezˇencev in opisi.
Transakcije
Vsak udelezˇenec za komunikacijo s sredstvi mora uporabljati transakcijo, ki
v nasˇem primeru predstavljajo akcije udelezˇencev nad sredstvi. Taksˇen pristop
je zelo intuitiven in predstavlja prakticˇen potek delovanje oskrbovalne verige.
S pomocˇjo transakcije se spreminjajo parametri sredstev tako, da ob vsakrsˇni
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spremembi parametra se posodobitev zapiˇse v podatkovno verigo. Nasˇa resˇitev
omogocˇa zapis podatkov dolocˇenega izdelka vecˇ krat na verigo podatkovnih blo-
kov, torej hrani celotno zgodovino dolocˇenega izdelka in je posledicˇno primeren
za zagotavljanje transparentnosti oskrbovalne verige. Na podlagi tega je mozˇno
izvajati sledenje izdelkov vzdolzˇ celotne oskrbovalne verige in zaznati nepravilno-
sti na trzˇiˇscˇu. Transakcije se opravljajo tako nad izdelki kot logisticˇnimi enotami
in so prikazane v tabeli 4.5. Glede na transakcije smo implementirali funkcije v
programskem jeziku JavaScript.
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# TRANSAKCIJA
VHODNI
PARAMETRI
TRANSAKCIJE
KRATEK OPIS
TRANSAKCIJE
1 i inicializiraj ID i
nastavi parametre izdelka:
ID, koda Codikett, serijska
sˇtevilka, proizvajalec,
datum proizvodnje, rok
veljavnosti, kratek opis,
prosti parameter,
dimenzijo in tezˇo
2 i nalepi varnostno nalepko ID i, kodaCodikett
kodaCodikett povezˇe
tocˇno dolocˇen izdelek z
kodo Codikett
3 i vstavi v logisticno enoto ID ie, ID le
nastavi dolocˇen izdelke v
tocˇno dolocˇeno logisticˇno
enoto
4
izdelke vstavi v
logisticno enoto
ID i1, .., ID iN, ID le
vstavi vecˇ izdelkov v tocˇno
dolocˇeno logisticˇno enoto
5 i prejmi ID i, ID ud
nastavi tocˇno dolocˇenega
potrosˇnika tocˇno
dolocˇenemu izdelku
6 ie prejmi ID i1, .., IDiN, ID ud
nastavi tocˇno dolocˇenega
potrosˇnika vecˇ izdelkom
7 i preveri ID ie, ID ud
opravijo preverjanje
izdelka
8 i odlepi varnosnot nalepko ID ie, ID ud
odstrani varnostno
nalepko z tocˇno
dolocˇenega izdelka
9 i vrni i poslji(ID ie, ID ud)
tocˇno dolocˇenemu izdelku
nastavi proizvajalca kot
Kocˇnega uporabnika
10 le inicializiraj ID le
nastavi parameter
logisticˇne enote
11 le koncni lastnik ID le, ID ud
zapiˇse tocˇno dolocˇenega
koncˇnega potrosˇnika v
logisticˇno enoto
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12 le poslji ID le, ID ud
nastavi ID trenutnega
udelezˇenca in njegovo
lokacijo v logisticˇno enoto
13 le preveri ID le opravi preverjanje izdelka
14 le prejeta ID le, ID ud
nastavi ID trenutnega
udelezˇenca in njegovo
lokacijo v logisticˇno enoto
15 le izvleci izdelek ID le, ID i
izbriˇse dolocˇeni izdelke iz
logisticˇne enote
16 le izvleci izdelek ID le, ID i1, .., ID iN
izbriˇse izdelke iz logisticˇne
enote
Tabela 4.5: Parametri in pripadajocˇi opisi transakcij, ki jih lahko izvedejo cˇleni
v oksrbovalni verigi.
Na sliki 4.7 je primer transakcije i inicializiraj , ki jo opravi proizvajalec.
Celoten potek gradnje verige podatkovnih blokov poteka podobno, vendar, da na
dolocˇeni stopnji v verigi dolocˇeni cˇlen opravlja transakcije, ki smo jih nasˇteli v
tabeli 4.5. Pravice izvajanj transakcij, pa so dolocˇene s pravili dostopa, ki jih
bomo obravnavali v nadaljevanju.
Slika 4.7: Primer transakcije za inicializacijo izdelka [15].
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Pravila dostopa
Pravila dostopa dolocˇajo katero transakcijo lahko opravi dolocˇeni udelezˇenec
v oskrbovalni verigi. Tako je vsebina podatkov transparenta in namenjena za
nadaljnje obdelavo. Opisi pravic izvajanja transakcij so prikazane v tabeli 4.6.
V tabeli p predstavlja proizvajalca, pr predstavlja prevoznika, t trgovino in kp je
koncˇni kupec.
# PRAVICA DOSTOPA TRANSAKCIJA
1 p i inicializiraj
2 p i nalepi varnostno nalepko
3 p, pr i vstavi v logisticno enoto
4 p, pr izdelke vstavi v logisticno enoto
5 pr, t i prejmi
6 pr, t ie prejmi
7 t, kp i preveri
8 p, pr i odlepi varnosnot nalepko
9 p, pr, t i vrni
10 p, t le inicializiraj
11 pr, t le koncni lastnik
12 t, kp le poslji
13 t, kp le preveri
14 kp le prejeta
15 kp le izvleci izdelek
16 kp le—izvleci izdelke
Tabela 4.6: Pravice izvajanja transakcij glede na vrsto udelezˇenca.
Poizvedbe
Poizvedbe se uporabljajo za poizvedovanje stanj izdelkov in logisticˇnih enot
ter zaznavanje napak. Mogocˇe je zaznati cˇrno trzˇiˇscˇe, ponarejanje izdelkov in
napacˇne distribuirane poti. Tako lahko proizvajalec preveri, cˇe je izdelek priˇsel na
primerno trzˇiˇscˇe ali pa se nahaja na napacˇnem trzˇiˇscˇu. Vsak znotraj oskrbovalne
verige lahko preveri izdelek. Vsem cˇlenom so dostopne vse trenutne informacije
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o izdelku. Proizvajalec in prevoznik lahko preverita kje se nahaja dolocˇen izdelek
oziroma, cˇe je zˇe prispel do koncˇnega potrosˇnika. V nadaljevanju bomo v tabeli
4.7 predstavili poizvedbe, ki jih uporabljajo udelezˇenci v omrezˇju za pridobivanje
trenutnega stanja izdelkov in logisticˇnih enot ter napak.
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#
POI-
ZVEDBA
PARAME-
TRI
POI-
ZVEDBE
UDELE
ZˇENEC
KRATEK
OPIS POI-
ZVEDBE
PREVER-
JANJE
1
po crno trzisce
ID i p
sta koncˇna
lokacija
izdelka in
lokacija
koncˇnega
potrosˇnika
enaka
cˇrnega trzˇiˇscˇe
2
po varnostno
nalepko
ID i p
je varnostno
nalepko
odstranil
koncˇni kupec
pravilnost
rokovanja z
nalepko
3 po stanje i ID i p, pr, t, kp
trenutno
stanje izdelka
ponarejeni
izdelka
4 po sledenje i ID i p, pr pot izdelka
distribuiranih
poti
5
po trenutno
lokacijo i
ID i p, pr
trenutna
lokacija
izdelek
distribuiranih
poti
6 po stanje le ID la pr
trenutno
stanje
logisticˇne
enote
cˇrnega trzˇiˇscˇa
7
po trenutno
lokacijo le
ID la pr
trenutna
lokacija
logisticˇne
enote
distribuiranih
poti
8 po i v le ID i, ID la pr
sˇtevilka
logisticˇne
enote v kateri
je izdelek
distribuiranih
poti
Tabela 4.7: Seznam poizvedbe, ki so na voljo udelezˇencem v omrezˇju.
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Aplikacija omogocˇa, da vsi udelezˇenci v omrezˇju opravljajo transakcije, ki
predstavljajo operacije na izdelku in logisticˇni enoti. Na sliki 4.8 so razlicˇne vrste
distribucijski poti, ki jih podpira prototipna resˇitev. Visoko regulirane izdelke
ni mogocˇe neposredno narocˇiti pri proizvajalcu. V drugih primerih pa proizva-
jalec ne prodaja na drobno, temvecˇ v vecˇjih kolicˇinah distributerjem na vecˇjih
geografskih obmocˇjih. To distribucijsko pot imamo na sliki predstavljeno z mo-
dro pusˇcˇico. Drugi nacˇin prodaje izdelkov je preko spletne trgovine, kjer koncˇni
potrosˇnik ima mozˇnost opravit nakup. V tem primeru trgovina nima fizicˇne po-
slovne enote, temvecˇ samo skladiˇscˇe. Dobrine prevoznik dostavi v skladiˇscˇe, ob
narocˇilu pa potrosˇniku. Ta mozˇnost je predstavljena z zelo pusˇcˇico. V kolikor
je pa koncˇni potrosˇnik predstavlja trgovino, pa lahko neposredno opravi nakup
pri proizvajalcu, kar je predstavljeno z oranzˇno pusˇcˇico. Vidimo, da v vseh treh
primerih so pusˇcˇice oboje smerne, kar ponazarja mozˇnost vrnitve blaga. Vidimo,
da je samo koncept, ki ga je potrebno razumet in je osnova za grajenje vecˇjih
oskrbovalnih omrezˇij. Enostaven potek nasˇe aplikacije poteka tako, da proi-
zvajalec izdelka prvo opravi inicializacijo proizvoda s transakcijo i inicializiraj,
kar pomeni, da izdelku nastavi vse zacˇetne parameter, ki so podane v tabeli
4.2 in jih ob zapiˇse v podatkovni blok, ta pa se doda v verigo. V tabeli 4.5
si je mogocˇe sˇe enkrat prebrati delovanje transakcij. Zatem izvede transakcijo
i nalepi varnostno nalepko s katero zabelezˇi tocˇno dolocˇeno nalepko, ki jo je nale-
pil na izdelek. V primer nakupa se izdelek oziroma vecˇ izdelkov vstavi v logisticˇno
enoto s transakcijo i vstavi v logisticno enoto, nato prevoznik opravi transakcijo
le poslji s katero dostavi enoto k koncˇnemu potrosˇniku. Za boljˇso predstavo so
akcije in imena transakcij enaka. Prejemnik ob prejemu preveri izdelek in je edini
v oskrbovalni verigi, ki sme odlepit nalepko. V kolikor ni zadovoljen z izdelkom,
ga lahko posreduje nazaj v trgovino oziroma s pomocˇjo prevoznika spletni trgovini
ali pa neposredno k proizvajalcu. Vidimo, da se vsa prehajanja stanj izdelka/ov
oziroma logisticˇne enote zabelezˇijo v verigo podatkov. Vsak cˇlen v verigi ima
dostop do trenutnega stanja izdelka oziroma logisticˇne enote. Proizvajalec lahko
opravi poizvedbe in s tem prejmejo informacije o morebitnih napakah povezanih
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z dolocˇenim izdelkom.
Slika 4.8: Prikaz razlicˇnih vrst distribucijski poti.
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Nasˇa resˇitev zagotavlja visok nivo transparentnosti oskrbovalne verige, kjer vsi
udelezˇenci imajo sodostop do informacij in morajo posodabljati stanje izdelkov
in logisticˇnih enot. Kot vidimo v zgornjem opisu delovanja aplikacije na sliki
4.7 imamo resˇitev za preprosto simulacijo sledenja izdelkov v distribucijskem
omrezˇju na podlagi izvajanja transakcij. Lahko bi tudi simulacijo subjektivno
zasnovali, torej dolocˇili bi proizvod, trzˇiˇscˇe, proizvajalca, verigo dobaviteljev in
nekega kupca na dolocˇeni lokaciji. Taksˇen primer je vsekakor bolj razumljiv, ven-
dar abstrakten primer sovpada z inzˇenirskimi pristopi pri resˇevanju problemov.
Za bolj kompleksen primer, ki je bolj odraz dejanskega stanja, bi bilo porabno
nadgraditi aplikacijo z vecˇjimi spremembami. Na podlagi poizvedb, ki so presta-
vljene v 4.7 imamo mozˇnost dobiti zaporeden vpogled kaj se dejansko dogaja z
izdelkom oziroma logisticˇno enoto. Poizvedbe za sledenje izdelkom opravimo na
verigi podatkov. Za vsak izdelek vemo na katero trzˇiˇscˇe je namenjen, cˇe v nje-
govi zgodovini stanj opazimo, da je na koncu pristal na napacˇnem trzˇiˇscˇu, potem
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tu gre za prodajo izdelka na cˇrnem trzˇiˇscˇu. Drugi primer bi bil, da preverimo
po kaksˇni poti se je gibal izdelek oziroma logisticˇna enot. V kolikor je priˇsel
napacˇnemu prevozniku v roke, potem v tem primeru gre za napako na distribu-
cijski poti. Potrosˇnik je seznanjen z dejstvom, da izdelek, ki ga bo narocˇil ima
varnostno nalepko. V kolikor prejme izdelek na katerem ni nalepke potem lahko
potrosˇnik sumi, da je kupil ponarejen izdelek. V kolikor pa na izdelku ostane sled
v oblik varnostnega zapisa ”ODPRTO”potem je seznanjen, da je nekdo pred njim
odpiral izdelek. S pridobljenimi podatki na podlagi poizvedb je mogocˇe dolocˇiti
kdo je opravil krivicˇno delo, mogocˇe je izboljˇsati poslovne procese tako znotraj
posameznega cˇlena, kot na poslovni ravni. S koncˇnimi kupci pa je mogocˇe vzpo-
stavitev zaupanje v proizvod oziroma blagovno znamko. V naslednji tabeli 4.8
smo opravili primerjavo med resˇitvijo Codikett in nasˇo aplikacijo.
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# METRIKA
APLIKACIJA
CODIKETT
NASˇA RESˇITEV
1 tehnologija spletna aplikacij
zasebna veriga
podatkovnih blokov
2 hramba podatkov osrednja podatkovna baza
zasebne digitalne
razprsˇene javne knjige
3
optimiziranost hrambe
podatkov
zelo optimizirano
lahko privede do visoke
potratnosti prostora
4 spreminjanje podatkov
je mozˇno naknadno
spreminjanje
je mozˇno, vendar je
mogocˇe tudi preveriti
prejˇsnja stanja izdelka
5
informacija o
spreminjanju podatkov
ni informacije
vse spremembe so
zabelezˇene
6 izguba podatkov
delna izguba, saj se
ustvarjajo dnevne kopije
v primeru izgube se
podatke pretocˇijo z
drugega vozliˇscˇa
7 tehnika sledenja varnostne nalepke varnostne nalepke
8 sledenje
bralniki in mobilne
naprave
spletna aplikacij
9
sledenje v oskrbovalni
verigi
zadnji prevoznik v verigi,
koncˇni uporabnik
vsi cˇleni v oskrbovalni
verigi
10 lastniˇstvo ni lastniˇstva izdelka lastniˇstvo
11 preverjanje mobilna naprava mobilna naprava
12 udelezˇenci znani in avtenticirani znani in avtenticirani
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13 proizvajalec
celoten vpogled v stanje
izdelka
celoten vpogled v stanje
izdelka
14 prevoznik
delen vpogled v stanje
logisticˇne enote
celoten vpogled v stanje
logisticˇne enote
15 trgovina
delen vpogled v stanje
izdelka
celoten vpogled v stanje
izdelka
16 koncˇni uporabnik
omejen pogled stanja
izdelka
na voljo je vecˇina
podatkov izdelka
17
dodajanj druge vrste
udelezˇenca
potrebne vecˇje
spremembe
potrebne manjˇse
spremembe
18
sodelovanje med
udelezˇenci
delno sodelovanje popolno sodelovanje
19 razsˇirljivost resˇitve
potrebne manjˇse
spremembe
potrebne manjˇse
spremembe
20
sprememba poslovnega
modela
potrebne vecˇje
spremembe
potrebne manjˇse
spremembe
21
mozˇnost razvoja
kompleksne resˇitve
potrebne manjˇse
spremembe
potrebne manjˇse
spremembe
22
kakovost pridobljenih
podatkov
dobra zelo zanesljiva
Tabela 4.8: Primerjava prototipne resˇitve z obstojecˇo resˇitvijo Codikett.
Vidimo, da vsaka resˇitev ima prednost in slabosti. Vidimo tako v primeru
nasˇe prototipne kot Codikettt resˇitve, da sledimo izdelkom na podlagi varnostnih
nalepk. V nasˇem primeru vsaka transakcija je povezana z dolocˇenim izdelkom
oziroma logisticˇno enoto in tvori podatkovni blok, torej je mogocˇe dobiti nekaj
enakih podatkov v verigi podatkov, kar je precej prostorsko potratno, vendar je le
tako sledenje omogocˇeno. V kolikor se sˇe spomnimo filozofijo tehnologije, da vsi
udelezˇenci hranijo svojo kopijo javne knjige, vidimo prostorsko potratnost, ven-
dar brez tega ne bi bila zagotovljena popolna transparentnost oskrbovalne verige.
Mogocˇe bi bilo bolje, cˇe bi podatkovna veriga predstavljala dolocˇen izdelek. V
slednjem primeru bi za vsak izdelek gradili lastno verigo, verjetno, da bi taksˇen
nacˇin bil performancˇno zmogljivejˇsi, vendar bi morali hranit veliko kolicˇino po-
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datkovnih verig, kar pa ne sovpada s filozofijo same tehnologije. V primeru resˇitve
Codikett, so podatkovne strukture veliko bolj optimizirane. Podatki se hranijo na
osrednji podatkovni bazi, kar predstavlja sˇibko tocˇke vseh centraliziranih resˇitvah
v primeru odpovedi strezˇnikov in hekerskih napadov. Vsekakor, da obstajajo var-
nostne kopije, vendar ne bi zagotovili popolno popravilo baze. V splosˇnem velja
pravilo petih devetk, kar pomeni, da je sistem na letni ravni dosegljiv 99,999%,
kar ustreza nedosegljivosti strezˇnikov znotraj pet minut in slabih 16 sekund, ven-
dar v primeru velikih distribucijski mrezˇ, kjer se v eni sekundi opravi stotine vpis
v bazo, to lahko predstavlja resen problem. V preteklosti se je tudi dogajalo, da
storitve velikih ponudnikov niso bile dosegljiv po nekaj dni. Vprasˇanje je tudi
koliko proizvajalci zaupajo suverenosti te resˇitve, saj je podjetje lastnik podat-
kovne baze in je tako tudi mozˇnost manipulacije s podatki. V primerjavi obeh
resˇitev po zmozˇnostih in sledenja, je nasˇa resˇitev veliko boljˇsa, saj zagotavlja
transparentnost podatkov s sˇtevilnih zornih kotov. V koliko bi nasˇi resˇitev do-
dali namenski graficˇni uporabniˇski vmesnik bi vsekakor sˇtevilne podatke dodali
na zemljevid, na katerim bi bila podana graficˇna predstavitev poteka distribucije
izdelkov. V primeru nasˇe resˇitve, bi lahko oskrbovalni verigi z manjˇsimi posegi
dodali vse prejˇsnje procese, ki se pojavljajo pred proizvajalcem. Lep primer bi
bila razsˇiritev oskrbovalne verige v prehrambni industrij, kjer je lahko pridobiti
podatke o vzgoji hrane, genetsko spremenjeni hrani in sˇtevilnih bolezni zˇival v
zadnjih nekaj letih. Najboljˇsa mozˇna resˇitev bi bila hibridna resˇitev, ki bi zdruzˇila
vecˇino prednosti obeh.
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5 Zakljucˇek in nadaljnji razvoj
Glavni cilj magistrskega dela je bilo razviti prototipno resˇitev oskrbovalne verige
na tehnologiji verizˇenja podatkovnih blokov in slediti izdelkom ter na podlagi
pridobljenih podatkov zaznavati sporne pojave v oskrbovalni verigi. Tehnologija
bi lahko bila ena najpomembnejˇsih novosti na podrocˇju internetnih tehnologij. K
njeni prepoznavnosti in uporabnosti je najbolj pripomogla digitalna kripto valuta
Bitcoin, ki v zadnjem cˇasu dosega rekordne vrednosti. Z nekaj nadgradnjami se
je izkazalo, da poleg financˇnega podrocˇja lahko digitalizira tudi ostala podrocˇja,
kot so intelektualne lastnine, nenadzorovanega kopiranja digitalnih vsebin, posre-
dniˇske storitve, uvedba digitalnih dobrine, enoten nepremicˇninski trg in spremeni
nacˇin sklepanja poslov. Tehnologija verizˇenja podatkovnih blokov odstrani cen-
tralno entiteto in uvede enakopravnost vseh sodelujocˇih in skupno odlocˇanje o
stanja digitalne javne knjige, ki so jo lastijo skupaj.
V magistrskem delu smo znotraj teoreticˇnega dela predstavili bistvene osnove
tehnologije verizˇenja podatkovnih blokov, oskrbovalne verige in sledenja izdelkov.
V prakticˇnem delu pa smo razvili resˇitev na podlagi podanih zahtev in analizi
obstojecˇe resˇitve Codikett. Nato smo primerjali obe resˇitvi, podali prednost in
slabosti obeh in nadaljnje mozˇnosti razvoja. Sledenje izdelkov omogocˇa vsem
cˇlenom verige sodostop do informacij, torej od proizvajalca nekega izdelka do
koncˇnega potrosˇnika. Na sˇtevilnih tujih trzˇiˇscˇih, sˇe zlasti v Aziji imajo dolocˇene
dobrine visoko ceno, kar posledicˇno pomeni, da tudi prihaja do sˇtevilnih goljufij,
od ponarejanja izdelkov, prodajanja izdelkov na drugih trzˇiˇscˇih kot so prvotno
bila namenjana, manipulacijam vecˇjih distributerjev v obliki zmanjˇsevanja in po-
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spesˇevanja prodaje izdelkov dolocˇenih proizvajalcev, tezˇavnega vstopa nekega
podjetja na dolocˇeno trzˇiˇscˇe in ne kvalitetnih povratnih informacij koncˇnih po-
trosˇnikov. S sledenjem izdelkov lahko nasˇtete izzive v celoti odpravimo ali pa jih
do dolocˇene mere preprecˇimo.
Sprva smo hoteli uporabiti IBM-ovo spletno platformo Bluemix , ki ponuja
verizˇenje podatkovnih blokov Blockchain, kot storitev v oblaku, vendar smo se
zaradi slabe zdruzˇljivosti platforme in predvsem njenega pocˇasnega delovanja,
odlocˇili za uporabo spletnega orodja Hyperledger Composer. Orodje je po funk-
cionalnosti zelo podobno storitvi. Hyperledger Composer in IBM-ova storitev se
v ozadju izvajata na platformi Hyperledger Fabric . Slednja omogocˇa pretvorbo
aplikacije za namestitev na oblacˇno storitev. Namen aplikacije je bil v pretvorbi
poslovnega modela resˇitve Codikett na tehnologijo verizˇenja podatkovnih blokov,
ki sama po sebi podaja bistvene prednosti z nekaj manjˇsimi slabostmi. Namesto
orodja bi lahko tudi sami postavili platformo, ki zahteva postavitev omrezˇja z
nekaj strezˇniki in njihovo pravilno nastavitev, vendar zaradi pomanjkanja virov
smo raje uporabili orodje neposredno. Za delovanje aplikacije je bilo potrebno
opraviti minimalne nastavitve omrezˇja, razviti nekaj funkcij in konstruktorjev ter
izvajati transakcije, tako smo simulirali dogodke po znanih procesi, ki se poja-
vljajo vzdolzˇ oskrbovalne verige. V resˇitvi Codikett se nepravilnosti v oskrbovalni
verigi obravnavajo na podlagi krsˇenja pravil. Za dolocˇeni izdelek velja eno ali pa
mnozˇica pravil. V kolikor jim ni zadovoljeno, sistem javi napako. Z to resˇitvijo
je mogocˇe zasnovati enostavne scenarije, ki vkljucˇujejo predzadnji cˇlen v verigi in
koncˇnega potrosˇnika. V nasˇi resˇitvi, pa podatke o sledenju generirajo vsi vzdolzˇ
oskrbovalne verige, kar omogocˇa tudi kompleksne scenarije, kateri so blizˇje real-
nemu stanju. Scenarij je zaporedje premikanja logisticˇne enote, kjer cˇlen v verigi
belezˇijo podatke, kot so: lokacija enote, pakiranje izdelka v logisticˇno enoto,
posˇiljanje enote in prejem ter odpiranje izdelka. Ob vsem se shranjujejo tudi
cˇasovni zˇigi, ki omogocˇajo rekonstrukcijo sledenja in odkrivanja ne pravilnosti.
V nasˇem primeru nimamo pravil za zaznavanje ne pravilnost, ampak tvorimo
poizvedbe na verigi neoporecˇnih podatkovnih blokov. Rezultat nasˇe in Codikett
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resˇitve je enak. Za resˇevanje osnovnih nepravilnosti je tovrstni pristop ucˇinkovit,
v kolikor bi ga pa zˇeleli implementirali bolj kompleksno oskrbovalno omrezˇje bi
morali opraviti nadgradnjo, da bi zagotovili tekocˇe in hitro delovanje. Velika sla-
bost nasˇe resˇitve je prostorska potratnost, po drugi strani je pa najvecˇja prednost
sodostop vseh cˇlenov v oskrbovalni verigi do kljucˇnih podatkov.
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